3GBanking aber sicher! HSLU [5ae

Tipps fir digitale Ordnung

Nicht nur zu Hause und im Biiro, sondern auch auf unseren Geraten sammelt sich einiges an Ballast an. Dieser
Ballast bendétigt nicht nur viel Speicherplatz und Leistung Ihres Gerates, sondern birgt auch Sicherheit-
srisiken. Mit ein paar einfachen Tipps konnen Sie fiir mehr digitale Ordnung sorgen.

So bringen Sie Ordnung in Ihr digitales Leben:

» Raumen Sie Ihre Gerate auf und werden Sie digitalen Ballast los: l6schen Sie nicht mehr bendtigte Apps und
Daten und aktualisieren Sie Ihr System, Ihre Programme und Apps mit Software-Updates.

* Erhohen Sie Thre digitale Sicherheit: Verwenden Sie sichere Passworter (https://www.ebas.ch/4-schuetzen-der-on-
line-zugaenge/) und schiitzen Sie Ihre Zugange und Gerate vor fremdem Zugriff.

* Kontrollieren Sie die Sicherheit Ihrer Konten und Ihre Privatsphare-Einstellungen.

Ordnung auf Ihren Geraten schaffen

Auf unseren Geraten wie PCs, Smartphones, Notebooks und Tablets, aber auch in digitalen Ablagen (z.B. Cloudspe-
icher wie Dropbox, iCloud, OneDrive oder Google Drive), sammeln sich im Laufe der Zeit zahlreiche Apps, Doku-
mente, Fotos und so weiter an. Der digitale Ballast fiihrt nicht nur dazu, dass auf unseren Geraten viel Speicherplatz
bendtigt wird, sondern macht es auch schwieriger, Dinge zu finden und birgt Angriffsflache. Daher lohnt es sich,
regelmassig aufzuraumen.

So schaffen Sie fiir Ordnung auf Ihren Geraten:

« Loschen Sie Apps bzw. deinstallieren Sie Software, die Sie nicht mehr nutzen. Uberpriifen Sie dabei auch die
App-Zugriffsberechtigungen und schranken Sie diese so weit wie maglich ein.

* Loschen Sie alte Fotos, Dateien und weitere Daten (https://www.ebas.ch/sicheres-loeschen/) , die Sie nicht mehr
benatigen.

» Stellen Sie sicher, dass alle Ihre Gerate auf dem aktuellsten Stand sind und fiihren Sie allfallige Software-
Updates (https://www.ebas.ch/3-vorbeugen-mit-software-updates/) durch.

* Flihren Sie ein Backup (https://www.ebas.ch/1-sichern-der-daten/) Ihrer Daten durch. Nutzen Sie dafiir beispiel-
sweise eine externe Festplatte.

* Loschen Sie in den verwendeten Browsern die Browserverlaufe (https://www.ebas.ch/browserverlauf-loeschen/) .
Loschen Sie Lesezeichen, die Sie nicht mehr bendétigen.

* Bringen Sie Ordnung in Ihre digitale Ablage: Ordnen Sie Ihre Unterlage in einer passenden Ordnerstruktur
und raumen Sie Ihren Desktop auf.

* Bereinigen Sie Ihr E-Mail-Postfach: Loschen Sie gelesene E-Mails und melden Sie sich von ungewollten bzw.
nicht mehr benotigten Newslettern ab.

* Léschen Sie Benutzerkonten und Profile, die Sie nicht mehr benétigen.
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Ihre Sicherheit erhohen

Schitzen Sie Thre Online-Zugange (https://www.ebas.ch/4-schuetzen-der-online-zugaenge/) und Ihre Gerate vor fremden
Zugriffen. Nutzen Sie dafur sichere, komplexe Passworter und verwenden Sie tUberall unterschiedliche Passworter.
In einem Passwort-Manager konnen Sie alle Ihre Passworter sicher abspeichern.

. Uberpr[]fen Sie Ihre Passworter (https://www.ebas.ch/4-schuetzen-der-online-zugaenge/) : Sind diese sicher (mind.
12 Zeichen lang, aus Ziffern, Gross- und Kleinbuchstaben sowie Sonderzeichen bestehend)? Wenn nicht,
richten Sie fir Ihre Zugange neue, starke Passworter ein.

* Nutzen Sie fir alle Ihre Online-Dienste ein anderes Passwort? Ein Passwort-Manager (https://www.ebas.ch/
4-schuetzen-der-online-zugaenge/) kann fiir das Verwalten der Passworter hilfreich sein.

* Sind Ihre Gerate vor unbefugtem Zugriff sicher? Vergewissern Sie sich, dass alle Ihre Gerate mit einem Pass-
wort, einem Code oder einer Gesichts- bzw. Fingerabdruckerkennung vor fremden Zugriffen geschiitzt sind.

« Kontrollieren Sie dabei auch die Sicherheit Ihrer Konten: Nutzen Sie ein aktuelles Anmeldeverfahren
(https://www.ebas.ch/suche/?fwp_categories=anmeldeverfahren) und richten Sie, wo moglich, eine Zwei-Faktor-Au-
thentifizierung ein.

* Kontrollieren Sie Ihre Privatsphare-Einstellungen in den Social Media Anwendungen. Unsere Anleitungen fiir
Facebook (https://www.ebas.ch/facebook-einstellungen/) , Twitter (https://www.ebas.ch/twitter-einstellungen/) , Insta-
gram (https://www.ebas.ch/instagram-einstellungen/) und LinkedIn (https://www.ebas.ch/linkedin-einstellungen/) unter-
stltzen Sie dabei.

« Uberpriifen Sie, ob Ihre Online-Daten von einem Datenleck betroffen sind: Have I Been Pwned
(https://www.ebas.ch/have-i-been-pwned/) .
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