3Banking aber sicher! HSLU [t

Ransomware (Verschliisselungstro-
janer)

Kriminelle nutzen unterschiedliche Strategien, um Geld von unwissenden Opfern zu erbeuten. Ein
heliebtes Vorgehen ist das Verschliisseln von Dateien des Benutzers, der erst nach Zahlung eines «Lose-
gelds» wieder Zugriff darauf erhalt - vielleicht ...!

So schiitzen Sie sich vor Ransomware:

* Erstellen Sie regelmassig eine Sicherungskopie (Backup) Ihrer Daten.
Stellen Sie sicher, dass Sie das Medium, auf welche Sie die Sicherungskopie erstellen, nach dem Backup-
Vorgang vom System trennen. Ansonsten werden bei einem Befall durch Ransomware maéglicherweise
auch die Daten auf dem Backup-Medium verschlisselt.

* Halten Sie installierte Software und Plug-ins immer aktuell.
Stellen Sie sicher, dass samtliche installierte Software, Apps sowie auch Web-Browser Plug-ins stets auf
dem aktuellsten Stand sind. Verwenden Sie, wenn immer maglich, die automatische Update-Funktion
der jeweiligen Software.

+ Seien Sie vorsichtig bei verdachtigen E-Mails.
Vorsicht ist bei allen E-Mails angebracht, welche Sie unerwartet erhalten, selbst wenn diese von einem
scheinbar bekannten Absender stammen. Befolgen Sie keine Anweisungen im Text, 6ffnen Sie keinen
Anhang und folgen Sie keinen Links.

» Verwenden Sie ein Virenschutzprogramm.
Das Virenschutzprogramm muss mit automatischen Updates immer auf dem neusten Stand gehalten
werden. Ansonsten besteht die Gefahr, dass neu entwickelte Schadsoftware nicht erkannt wird.

Funktionsweise

Es ist schnell passiert: Das Offnen eines schadlichen E-Mail-Anhangs oder einer infizierten Website geniigt
unter Umstanden, damit sich ein Verschlisselungstrojaner auf dem eigenen System einnisten und unauf-
haltsam Daten unbrauchbar machen kann, indem er sie l6scht oder verschlisselt.

Wurden Dateien auf dem System durch Ransomware verschliisselt, zeigt diese dem Opfer einen Sperrbild-
schirm an. Dieser fordert das Opfer auf, eine bestimmte Geldsumme in Form einer Kryptowahrung an die
Angreifer zu Uberweisen, damit diese die verschliisselten Dateien wieder freigeben und letztere somit wieder-
verwendet werden kénnen (Erpressung). Durch die Verwendung einer Internetwahrung wird die Nachverfol-
gung der Urheberschaft erschwert.


https://www.ebankingabersicher.ch
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
‘ ) Can | Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

E But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
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Time Left

Send $300 worth of bitcoin to this address:

bitcoin

oY [1219YDPgwueZ9NyMgw519p7AABisjré SMw
Die Kriminellen nehmen bei der Verbreitung von Ransomware vor allem Unternehmen ins Visier, da diese tiber
sehr viele geschaftskritische Daten verfligen und daher eher bereit sind, zur Abwendung eines existenziellen

Datenverlusts hohe Losegeldsummen zu bezahlen. Eine Infektion mit einem Verschliisselungstrojaner und
damit verbundener Datenverlust kann aber genauso gut Privatanwender treffen.

Vorgehen im Schadenfall

Die wichtigste Massnahme passiert vor dem Schadenfall: Das regelmassige Erstellen von Sicherheitskopien
(Backups) der Daten! Natiirlich ist eine allfallige Infektion des Systems lastig und mit Aufwand (Neuinstallation)
verbunden. Aber das Entscheidende ist, dass so die personlichen Daten gerettet werden — auch vor anderen
Bedrohungen. Weitere Informationen hierzu finden Sie unter «Schritt 1 — Sichern der Daten (https://www.ebas.ch/1-

sichern-der-daten/) ».

Vom Zahlen der Losegeldforderung wird ausdriicklich abgeraten! Es gibt absolut keine Garantie, dass Opfer
wieder Zugang zu den verschliisselten Dateien erhalten. Zudem finanziert eine Zahlung das Geschaftsmodell
der Kriminellen und erlaubt diesen damit, die Angriffe mit Ransomware fortzufiihren und weitere Opfer zu
schadigen.

So gehen Sie im Schadenfall vor:


https://www.ebas.ch/1-sichern-der-daten/
https://www.ebankingabersicher.ch
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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* Schalten Sie Ihr Gerat «hart» aus.
Wenn Sie Unregelmassigkeiten auf Ihrem System feststellen und den Verdacht haben, dass eine Ran-
somware oder generell eine Malware am Werk ist, schalten Sie Ihr Gerat «hart» aus! «Hart» ausschalten
heisst, dass Sie Ihrem Gerat den Strom nehmen - ziehen Sie also umgehend das Stromkabel heraus oder
driicken Sie mindestens 5 Sekunden auf den Einschaltknopf Ihres Gerats. Nur so kdnnen Sie maglichst
viele Ihrer Daten retten. Einem Smartphone und Tablet konnen Sie nicht so einfach den Strom nehmen,
diese Gerate sollten Sie «<normal» herunterfahren.

* Saubern Sie Ihr Gerat mit einem Live-System.
Falls méglich und fir Sie durchfiihrbar, starten Sie Ihr Gerat mit einem Live-System wie beispielsweise
«Desinfec’t (https://www.heise.de/download/product/desinfect-71642) » von «c’t». Von dort scannen, saubern und
sichern Sie Ihre Daten erneut. Andernfalls bringen Sie Ihr Gerat zu einem Fachmann, welcher das flir Sie
erledigt.

* Wenden Sie falls bekannt Entschliisselungsroutinen an.
Ob fiir eine Ransomware bereits Entschliisselungsroutinen bekannt sind, kénnen Sie auf Webseiten wie
WWW.nomoreransom.org (https://www.nomoreransom.org/de/index.html) nachlesen und diese von dort auch her-
unterladen und anwenden.

« Andern Sie alle Ihre Passworter.
Weitere Informationen dazu finden Sie unter «Schritt 4 — Schiitzen der Online-Zugange

(https://www.ebas.ch/4-schuetzen-der-online-zugaenge/) ».

* Informieren Sie die Behorden.
Informieren Sie das Nationale Zentrum fiir Cybersicherheit (NCSC) liber das Meldeformular
(https://www.report.ncsc.admin.ch/de/) und erstatten Sie bei der lokalen Polizeidienstelle Anzeige.

Breachstortion

Eine neuere Angriffsstrategie, die der mit Ransomware sehr ahnlich ist und haufig kombiniert wird, ist die soge-
nannte «Breachstortion». Hierbei geht es nicht primar um die Verschlisselung der Daten, sondern es wird damit
gedroht, sensible Informationen zu verdffentlichen und damit den Ruf des Opfers (meist ein Unternehmen) zu
schadigen. Zur Wahrung der Reputation soll das Opfer eine bestimmte Geldsumme an die Angreifer
uberweisen.

Diese Strategie setzt auf die Angst des Opfers und soll der Losegeld-Forderung des Angreifers zusatzlich Nach-
druck verleihen - falls das Opfer nicht bereit ist, die fiir die Entschliisselung der Daten geforderte Geldsumme
zu Uberweisen.

Bei Ransomware handelt es sich um eine bestimmte Familie von Malware (Schadsoftware). Diese verbreitet sich
(iblicherweise (iber schédliche E-Mail-Anhdinge oder infizierte Webseiten. Einmal installiert, verschliisselt Ran-
somware Dateien auf dem Computer des Opfers sowie auf allfdllig verbundenen Netzlaufwerken und Speicher-
medien (beispielsweise USB-Sticks). Die verschliisselten Dateien werden dadurch fiir das Opfer unbrauchbar.


https://www.heise.de/download/product/desinfect-71642
https://www.nomoreransom.org/de/index.html
https://www.ebas.ch/4-schuetzen-der-online-zugaenge/
https://www.report.ncsc.admin.ch/de/
https://www.ebankingabersicher.ch
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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