3GBanking aber sicher! HSLU [5ae

Ransomware-Game

Spielen Sie unser interaktives Online-Spiel zum Thema Ransomware und lernen Sie, wie Sie sich im Falle der
Falle richtig verhalten.

Im Spiel befindet man sich in einer vermeintlich alltaglichen Birosituation — wird anschliessend aber zur
Zielscheibe von Cyberkriminellen. Es gilt, die Ransomware-Attacke so schnell wie méglich zu erkennen und richtig
zu reagieren. Die Spielerin oder der Spieler wird dabei vor verschiedene Entscheide gestellt. Wer sich erfolgreich
durch alle Aufgabenstellungen durchklickt, erhalt am Ende eine persénliche Auswertung und weitere Informationen
rund um den Schutz vor Hackerangriffen.

(https://www.ebas.ch/ransomwaregame/de)

Bei Ransomware (Verschliisselungstrojaner) handelt es sich um eine bestimmte Familie von Malware (Schadsoft-
ware). Diese verbreitet sich (iblicherweise (iber schédliche E-Mail-Anhdinge oder infizierte Webseiten. Einmal instal-
liert, verschliisselt Ransomware Dateien auf dem Computer des Opfers sowie auf allfdllig verbundenen Netzlaufw-
erken und Speichermedien (beispielsweise USB-Sticks). Die verschliisselten Dateien werden dadurch fiir das Opfer
unbrauchbar.

Zu unserem Ransomware-Artikel (https://www.ebas.ch/ransomware-verschluesselungstrojaner/)
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Sie mochten das Ransomware-Game intern nutzen oder auf Ihrer Webhsite
integrieren?

Kein Problem! Das Spiel kann und darf beliebig verwendet und in Sensibilisierungskampagnen integriert werden.
Verwenden Sie dazu nachfolgende Links:

* Deutsch: www.ebas.ch/ransomwaregame/de (http://www.ebas.ch/ransomwaregame/de)

* Franzosisch: www.ebas.ch/ransomwaregame/fr (http://www.ebas.ch/ransomwaregame/fr)

» Italienisch: www.ebas.ch/ransomwaregame/it (http://www.ebas.ch/ransomwaregame/it)

* Englisch: www.ebas.ch/ransomwaregame/en (http://www.ebas.ch/ransomwaregame/en)
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