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Push TAN (App-basiertes TAN-Ver-
fahren)

Fiir das Push-TAN-Verfahren benétigt der Kunde Passwort oder PIN und ein Smartphone, auf welchem eine
spezielle App des Finanzinstitutes installiert ist, an welche die Push-Meldungen iiber eine verschliisselte In-
ternetverbindung gesendet werden.

Das gilt es bei der Verwendung von Push TAN zu beachten:
» Uberpriifen Sie bei der Bestatigung von Transaktionen die zu signierenden Daten sorgfaltig.

* Geben Sie keine verzdgert eintreffenden Anmelde-Anfragen frei und melden Sie dem Finanzinstitut, wenn
Sie solche unaufgefordert zugestellt erhalten.

* Bewahren Sie Ihre Zugangsdaten getrennt von Ihrem Mobiltelefon auf.

* Beachten Sie alle fiir Smartphones geltenden Sicherheitsempfehlungen (https://www.ebas.ch/verwenden-sie-
eine-mobile-banking-app/) .

* Schreiben Sie keine Passworter und PINs auf, es sei denn, Sie halten die Notiz unter Verschluss.

* Geben Sie Ihre Identifikationsnummer und das Passwort oder Ihre PIN ausschliesslich in der Login-Maske
Ihres E-Bankings ein.

* Geben Sie Ihre personliche App PIN ausschliesslich auf IThrem Smartphone ein.

Funktionsweise

Nach der Eingabe von Identifikationsnummer und Passwort oder PIN im E-Banking-Portal tibermittelt das Finanzin-
stitut einen einmaligen Zugangscode (Push TAN) an das Smartphone. Um an diesen Code heran zu kommen, muss
der Kunde eine App starten und sich mittels PIN authentifizieren. Erst nach Eingabe dieses zusatzlichen Zu-
gangscodes ist der Login-Vorgang abgeschlossen und der Zugriff auf das Konto wird gewahrt.

Teilweise miissen auch potenziell gefahrliche Transaktionen wie z.B. auffillige Uberweisungen mittels Push TAN-
Verfahren bestatigt werden. Viele Systeme merken sich wiederkehrende Zahlungsempfanger eines Kunden, so dass
nicht mehr jede Uberweisung bestatigt werden muss.

Das Verfahren schiitzt vor Angriffen, welche Transaktionen manipulieren (z. B. Man-in-the-Browser-Angriffen),
sofern der Bankkunde die auf dem Display angezeigten Transaktionsdaten vor dem Bestatigen auf ihre Richtigkeit
hin Gberprift.
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