3GBanking aber sicher! HSLU [5ae

Datenschutz Windows 10

Suchen Sie die Anleitung fiir Windows 11, finden Sie diese hier (https://www.ebas.ch/datenschutz-und-sicherheit-win-
dows-11/) .

Windows 10 analysiert verschiedene personliche Daten. Verwendet werden Daten wie z.B. die E-Mail-Adresse
und Inhalt der gesendeten und empfangenen E-Mails, personliche Interessen und Favoriten, Einkdufe und
Zahlungsdaten, das personliche Adressbhuch usw.

Viele dieser Daten werden auch an Microsoft (ibermittelt. Die meisten Mechanismen zur Dateniibermittelung lassen
sich jedoch ausschalten. Einerseits sollten bei der Installation von Windows 10 gewisse Punkte beachtet werden
und andererseits kdnnen nachtraglich noch diverse Einstellungen vorgenommen werden. Unsere Anleitung soll Ih-
nen helfen die richtigen Einstellungen vorzunehmen um Ihre Daten und privaten Informationen bestmaglich zu
schitzen.

Wir haben uns bemiiht, eine mdglichst allgemeingiltige Anleitung fir Privatanwendende zu verfassen. Dennoch
konnen die einzelnen Konfigurationsméglichkeiten und Einstellungen in besonderen Fallen abweichen. Die An-
leitung bezieht sich auf die per 15. Februar 2024 verfiigharen Optionen.

Einstellungen wahrend der Installation von Windows 10

Wahrend der Installation von Windows 10 kdnnen Sie bereits einige Entscheidungen in Sachen Datenschutz treffen.
So werden Sie gefragt, wie umfangreich Sie Diagnosedaten an Microsoft senden mochten. An dieser Stelle kénnen
Sie zunachst nur zwischen «Optional einschliessen» und «Nur Erforderlich» wahlen. Um zu verhindern, dass Win-
dows zu viele Daten ungewollt an Microsoft sendet, wahlen Sie «Nur Erforderlich» aus.

Nach der Installation kdnnen Sie gewisse Einstellungen individualisieren. Warten Sie, bis Windows fertig installiert
ist und nehmen Sie die Einstellungen dann vor.

Einstellungen nach der Installation von Windows 10

Sollten Sie Windows 10 bereits installiert haben, kénnen Sie die Einstellungen nachtraglich in Windows anpassen.
Sie finden das entsprechende Menii unter Start (Windows-Logo) > Einstellungen (Zahnrad) > Datenschutz.

Allgemein
Um sich davor zu schiitzen, dass Ihr Gerat anhand einer von Windows vergebenen Werbe-ID eindeutig identifiziert
werden kann, schalten Sie die erste Option aus.

Die zweite Option sollten Sie eingeschaltet lassen. So stellen Sie sicher, dass Websites unter Windows wo immer
moglich in der in Windows eingestellten Systemsprache angezeigt werden.

Die dritte Option dient der lokalen Verbesserung von Windows und kann eingeschaltet sein. Apps, die Sie haufig
starten, kann Windows so schneller bereitstellen.
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Ermdglicht Apps die Verwendung der Werbe-ID, um Ihnen an- Aus
hand ILhrer App-Aktivitat interessantere Werbung anzuzeigen
(bei Deaktivierung wird Ihre ID zuriickgesetzt)

Websites den Zugriff auf die eigene Sprachliste gestatten, um Ein
die Anzeige lokal relevanter Inhalte zu ermdéglichen

Windows erlauben, das Starten von Apps nachzuverfolgen, um Ein
Start und Suchergebnisse zu verbessern

Vorgeschlagene Inhalte in der Einstellungs-App anzeigen Aus

Spracherkennung

Windows und die Sprachassistentin Cortana kénnen Ihre Stimme analysieren und so personliche Empfehlungen
verbessern. Da dabei der Kalender, die Kontaktdaten und Ahnliches ausspioniert wird, sollten Sie diese Option
ausschalten.

Online-Spracherkennung Aus

Freihand- und Eingabeanpassung

Windows und die Sprachassistentin Cortana kénnen Ihre Handschrift analysieren und so persénliche Empfehlungen
verbessern. Da dabei der Kalender, die Kontaktdaten und Ahnliches ausspioniert wird, sollten Sie diese Option
ausschalten.

Mich kennenlernen Aus

Diagnose und Feedback

Die Datensammlung von Microsoft lasst sich nicht ganz unterbinden. Sie haben die Wahl, ob Sie wenige oder viele
Daten tbermitteln mdchten. Um moglichst wenige Daten zu Gbermitteln, wahlen Sie «Erforderliche Diagnosedaten»
aus.

Diagnosedaten Erforderliche Diagnosedaten
Freihand- und Eingabe verbessern Aus

Individuelle Benutzererfahrung Aus

Diagnosedaten anzeigen Je nach Bedirfnis
Diagnosedaten loschen Je nach Bediirfnis
Feedbackhaufigkeit Nie
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Aktivitatsverlauf

Windows analysiert, mit welchen Anwendungen Sie gearbeitet haben und bietet Ihnen eine Historie Threr Aktiv-
itaten an.

Mit einem Microsoft-Konto (siehe unten) und aktivierter Cloud-Synchronisation kénnen Sie so mit mehreren
Geraten auf die gleiche Timeline zugreifen. Wenn Sie das nicht wollen, sollten Sie dies ausschalten.

Meinen Aktivitatsverlauf auf diesem Gerat speichern Deaktiviert

Aktivitaten aus diesen Konten anzeigen Je nach Bediirfnis

Aktivitatsverlauf l6schen Je nach Bediirfnis
Standort

Mit der Positionserkennung sendet Ihr Gerat an Microsoft, wo Sie es gerade benutzen. Diese sollte ausgeschaltet
werden.

Ist die Positionserkennung aktiv, kdnnen auch andere Unternehmen Ihren Standort ermitteln. Das ist vor allem
dann moglich, wenn Sie zulassen, dass Apps auf Ihren Standort zugreifen diirfen.

Scrollen Sie etwas herunter, kdnnen Sie mit einem Klick auf die Schaltflache «Loschen» eventuell bisher gesendete
Positionsdaten auf dem Gerat entfernen. Ob sie dadurch auch bei Microsoft geléscht werden, ist unklar.

Falls Sie die Positionserkennung doch aktiviert haben, kdnnen Sie bei Bedarf den installierten Apps einzeln die
Berechtigung furr die Positionserkennung erteilen oder entziehen. Ihre Standortdaten werden dann méglicherweise
an die Anbieter der jeweiligen Apps gesendet.

Zugriff auf den Standort auf diesem Gerat zulassen Aus

Zulassen, dass Apps auf Ihren Standort zugreifen Aus

Standardstandort Je nach Bediirfnis

Positionsverlauf Je nach Bediirfnis
Kamera

Hier kann verhindert werden, dass jede App automatisch Zugriff auf die Kamera hat. Schalten Sie diese Option aus.

Falls Sie (iber eine Kamera verfligen und einer App den Zugriff erlauben méchten, sollten Sie dies fiir jede einzelne
App tun und jeder den Zugriff erteilen oder entziehen.

Zugriff auf die Kamera auf diesem Gerat zulassen Aus

Mikrofon
Hier kann verhindert werden, dass jede App automatisch Zugriff auf das Mikrofon hat. Schalten Sie diese Option
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aus.

Falls Sie (iber ein Mikrofon verfiigen und einer App den Zugriff erlauben mdchten, sollten Sie dies fiir jede einzelne
App tun und jeder den Zugriff erteilen oder entziehen.

Zugriff auf das Mikrofon auf diesem Gerat zulassen Aus

Stimmaktivierung
Diese Einstellungen kdnnen Sie nur vornehmen, wenn Sie oben den Zugriff auf ein Mikrofon erlauben. Ist dies der
Fall, kénnen Sie festlegen, ob bestimmte Apps geodffnet werden und Ihre gesprochenen Worte aufnehmen diirfen.

Mdchten Sie Ihr Gerat nicht per Sprache steuern, sollten Sie hier alles ausschalten.

Verwendung der Stimmaktivierung durch Apps zulassen Aus

Apps kdnnen auf Stimmaktivierung reagieren, wenn dieses Aus
Gerat gesperrt ist

Benachrichtigungen

Sie kdnnen allen Apps grundsatzlich den Zugriff auf Ihre Benachrichtigungen erlauben oder entziehen. Méchten Sie
den Zugriff nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zu-
griff sollte nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Benutzerbenachrichtigungen auf diesem Gerat zu- Je nach Bediirfnis
lassen

Kontoinformationen
Da dieser Zugriff primar fir personalisierte Werbung benétigt wird, empfiehlt es sich, diese Option auszuschalten.

Zugriff auf Kontoinformationen auf diesem Gerdt zulassen Aus

Kontakte

Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihre Kontakte erlauben oder entziehen. Mochten Sie den Zugriff
nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff sollte
nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Kontakte auf diesem Gerat zulassen Je nach Bediirfnis

Kalender
Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihren Kalender erlauben oder entziehen. Mochten Sie den Zu-
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griff nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff
sollte nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Kalender auf diesem Gerat zulassen Je nach Bedirfnis

Telefonanrufe

Sie kdnnen allen Apps grundsatzlich den Zugriff auf Ihre Telefonanrufe erlauben oder entziehen. Méchten Sie den
Zugriff nicht generell unterbinden, kdnnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff
sollte nur vertrauenswirdigen Apps erteilt werden.

Telefonanrufe auf diesem Gerét zulassen Je nach Bediirfnis

Anrufliste

Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihre Anrufliste erlauben oder entziehen. Mdchten Sie den Zu-
griff nicht generell unterbinden, kénnen Sie fir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff
sollte nur vertrauenswirdigen Apps erteilt werden.

Zugriff auf den Anrufverlauf auf diesem Gerat zulassen Je nach Bediirfnis

E-Mail

Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihre E-Mails erlauben oder entziehen. Mdchten Sie den Zugriff
nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff sollte
nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf E-Mail auf diesem Gerat zulassen Je nach Bedirfnis

Aufgaben

Sie kdnnen allen Apps grundsatzlich den Zugriff auf Ihre Aufgaben erlauben oder entziehen. Mochten Sie den Zu-
griff nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff
sollte nur vertrauenswirdigen Apps erteilt werden.

Zugriff auf Aufgaben auf diesem Gerdt zulassen Je nach Bedirfnis

Messaging

Sie konnen allen Apps grundsatzlich den Zugriff auf Ihre Nachrichten (SMS oder MMS) erlauben oder entziehen.
Mdchten Sie den Zugriff nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder
entziehen. Der Zugriff sollte nur vertrauenswiirdigen Apps erteilt werden.

https://www.ebas.ch/datenschutz-windows-10/
Copyright © 2024 - Alle Rechte vorbehalten. Hochschule Luzern — Informatik Seite 5von 8


https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik

BGBanking aber sicher! HSLU [5ae

Zugriff auf Messaging auf diesem Gerat zulassen Je nach Bedirfnis

Funktechnik

Sie kdnnen allen Apps grundsatzlich den Zugriff auf Ihre Funktechnik (Bluetooth etc.) erlauben oder entziehen.
Mdchten Sie den Zugriff nicht generell unterbinden, kénnen Sie fiir jede einzelne App den Zugriff erteilen oder
entziehen. Der Zugriff sollte nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Funktechnik auf diesem Gerét zulassen Je nach Bediirfnis

Weitere Gerate
Ein automatischer Informationsaustausch, z.B. in einem offentlichen WLAN, stellt ein erhebliches Sicherheitsrisiko
dar. Schalten Sie diese Option deshalb aus.

Beachten Sie aber, dass kontaktloses Bezahlen mit dem Smartphone (bei Windows 10 Mobile) so nicht mehr
moglich ist.

Mit nicht gekoppelten Geraten kommunizieren Aus

Hintergrund-Apps

Als Hintergrund-Apps bezeichnet Microsoft Programme, die auch dann aktuell bleiben, wenn sie nicht aktiv genutzt
werden. Indem Sie einer App dieses Recht entziehen, kénnen Sie Strom sparen. Speziell auf mobilen Geraten ent-
lastet das den Akku. Mit Datenschutz haben diese Einstellungen aber nichts zu tun. Sie kénnen diese Option je nach
Bediirfnis einstellen.

Hintergrund-Apps Je nach Bediirfnis

App-Diagnose
Auch die Apps libermitteln in den Standardeinstellungen viele Diagnosedaten an Microsoft. Es empfiehlt sich, diese
Option auszuschalten.

Zugriff auf App-Diagnoseinformationen auf diesem Gerat zu- Aus
lassen

Automatische Dateidownloads
Ist gemass Ihren obigen Einstellungen deaktiviert.

Dokumente
Sie konnen allen Apps grundsatzlich den Zugriff auf Ihre Dokumentbibliotheken erlauben oder entziehen. Méchten
Sie den Zugriff nicht generell unterbinden, kdnnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der
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Zugriff sollte nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Dokumentbibliotheken auf diesem Gerat zulassen Je nach Bedirfnis

Bilder

Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihre Bildbibliotheken erlauben oder entziehen. MGchten Sie den
Zugriff nicht generell unterbinden, kdnnen Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff
sollte nur vertrauenswirdigen Apps erteilt werden.

Zugriff auf Bilderbibliotheken auf diesem Gerat zulassen Je nach Bediirfnis

Videos

Sie kénnen allen Apps grundsatzlich den Zugriff auf Ihre Videobibliotheken erlauben oder entziehen. Mdchten Sie
den Zugriff nicht generell unterbinden, kénnen Sie fir jede einzelne App den Zugriff erteilen oder entziehen. Der Zu-
griff sollte nur vertrauenswiirdigen Apps erteilt werden.

Zugriff auf Videobibliotheken auf diesem Gerat zulassen Je nach Beduirfnis

Dateisystem

Sie kénnen allen Apps grundsatzlich den Zugriff auf alle Dateien, einschliesslich Ihrer Dokumente, Bilder, Videos
und lokalen OneDrive-Dateien erlauben oder entziehen. Mdchten Sie den Zugriff nicht generell unterbinden, kénnen
Sie fiir jede einzelne App den Zugriff erteilen oder entziehen. Der Zugriff sollte nur vertrauenswiirdigen Apps erteilt
werden.

Zugriff auf das Dateisystem auf diesem Gerat zulassen Je nach Beduirfnis

Datenschutz-Dashboard

Um die Transparenz der gesammelten Daten zu gewahrleisten, bietet Microsoft ein Datenschutz-Dashboard an, das
alle gespeicherten Informationen auflistet. Diese kénnen Sie auch loschen, sofern Sie mit einem Microsoft-Konto
angemeldet sind. Zum Datenschutz-Dashboard gelangen Sie tiber «Datenschutz», «Allgemein», «Informieren Sie
sich liber Ihre Datenschutzoptionen» oder liber den folgenden Link: https://account.microsoft.com/privacy
(https://account.microsoft.com/privacy)

Microsoft-Konto

Mit einem Microsoft-Konto konnen Sie sich bei verschiedenen Microsoft-Diensten anmelden. Dazu zahlen unter an-
derem die Online-Office-Lésung Office 365, der Cloud-Dienst OneDrive, der Messenger- und Telefondienst Teams
und die Spieleplattform Xbox Live.
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Der Vorteil eines Microsoft-Kontos ist, dass Sie sich mit nur einer E-Mail-Adresse und einem Passwort bei
samtlichen Microsoft-Diensten anmelden kdnnen. Sie miissen sich also nicht fiir alle Dienste unterschiedliche Be-
nutzernamen und Passwérter einrichten und merken. Ausserdem erleichtert Ihnen ein Microsoft-Konto die Nutzung
mehrerer Windows-Gerate: Ihr Aktivitatsverlauf, die Zwischenablage, OneDrive sowie diverse Einstellungen wie et-
wa WLAN-Verbindungen werden automatisch auf allen Geraten synchronisiert, auf denen Sie sich mit Ihrem Mi-
crosoft-Konto anmelden.

Der Nachteil eines Microsoft-Kontos ist der Datenschutz. Sie sollten sich bewusst sein, dass Microsoft auch tiber
das Microsoft-Konto Daten sammelt: Standorte, Kalendereintrage, Suchanfragen, Ihr Browserverlauf usw. Mithilfe
dieser Daten wird Ihnen dann z.B. passende, personalisierte Werbung angezeigt. Wenn Sie dies nicht mdchten,
nutzen Sie besser ein lokales Konto.
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