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Photo-TAN (Optisches-TAN-Ver-
fahren)

Beim Photo-TAN-Verfahren kommt neben dem Passwort eine Smartphone-App oder ein spezielles Lesegerit
zu Einsatz. Damit werden auf der Login-Seite angezeigte optische Informationen aufgenommen und
entschliisselt.

Das gilt es bei der Verwendung von Photo-TAN zu beachten:
« Uberpriifen Sie bei der Bestatigung von Transaktionen die zu signierenden Daten sorgfltig
* Bewahren Sie Ihre Zugangsdaten getrennt von IThrem Photo-TAN-Lesegerat auf

* Beachten Sie alle flir Smartphones geltenden Sicherheitsempfehlungen (https://www.ebas.ch/verwenden-sie-
eine-mobile-banking-app/)

 Schreiben Sie keine Passworter und PINs auf, es sei denn, Sie halten die Notiz unter Verschluss

* Geben Sie Ihre Identifikationsnummer, das Passwort oder Ihre PIN und den Photo-TAN-Code auss-
chliesslich in der Login-Maske Ihres E-Bankings ein.

Funktionsweise

Nach der Eingabe von Identifikationsnummer und Passwort oder PIN im E-Banking-Portal tibermittelt das Finanzin-
stitut eine TAN als statisches, farbiges Mosaik (daher die Bezeichnung Photo-TAN) auf den Bildschirm. Dieses wird
mit Hilfe der Kamera vom Smartphone oder eines dedizierten Lesegerats aufgenommen, decodiert und der darin
enthaltene Zutrittscode angezeigt.

Teilweise miissen auch potenziell gefahrliche Transaktionen wie z.B. auffillige Uberweisungen mittels Photo-TAN-
Verfahren bestatigt werden. Nebst dem Verifikationscode kénnen bei diesem Verfahren auch detaillierte Transak-
tionsdaten (ibertragen werden.

Das Verfahren schiitzt vor Angriffen, welche Transaktionen manipulieren (z. B. Man-in-the-Browser-Angriffen),
sofern der Bankkunde die auf dem Display angezeigten Transaktionsdaten vor dem Bestatigen auf ihre Richtigkeit
hin Gberprift.
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