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Mitarbeiter-Sensibilisierung in KMU

Technische und organisatorische Schutzmassnahmen sind wichtig, reichen aber fiir eine ganzheitliche Betra-
chtung der Informationssicherheit nicht aus. Mitarbeitende sollen die Technik korrekt bedienen und sich im
Geschiftsalltag sicher verhalten. Deshalb spielen Schulungs- und Sensibilisierungsmassnahmen (sog. Aware-
ness) fiir Mitarbeitende ebenfalls eine bedeutende Rolle und diirfen nicht vernachlassigt werden.

Wichtige Merkpunkte:

* Erstellen Sie einfach umzusetzende Benutzerrichtlinien.
* Sensibilisieren und schulen Sie Ihre Mitarbeitenden regelmassig und wiederkehrend.
* Nutzen Sie verschiedene Kommunikationskanale und Hilfsmittel, um alle Mitarbeitenden zu erreichen.

* Bestarken Sie die Mitarbeitenden Auffalligkeiten, Verstdsse etc. zu melden.

Warum ist Sensibilisierung in KMU wichtig?

Ein Blick in die Statistiken von erfolgreichen Cyberangriffen zeigt, dass der Faktor Mensch eines der haufigsten Ein-
fallstore ist. Dabei wird mittels z.B. Social Engineering (https://www.ebas.ch/social-engineering) oder Phishing
(https://www.ebas.ch/phishing) der Mensch dazu Uiberlistet, sensitive Daten preiszugeben oder eine unerwiinschte Ak-
tion auszufiihren. Erfahrungsberichte aus verschiedenen Unternehmen zeigen, dass es nicht geniigt, Sicherheits-
massnahmen lediglich anzuordnen. Verstehen die Mitarbeitenden die Bedeutung und den Zweck der Sicherheits-
massnahmen nicht, werden diese nicht oder nur diirftig umgesetzt.

Um das Bewusstsein flir Sicherheit unter den Mitarbeitenden zu scharfen und die Prioritat von Informationssicher-
heit im Unternehmen hervorzuheben, sollten ganzheitliche, unternehmensweite Awareness-Aktivitaten stattfinden.
Es gibt unterschiedliche Strategien, um eine Kultur der Sicherheit zu etablieren und zu formen. Fir langanhaltenden
Erfolg ist eine an die Zielgruppe angepasste, kontinuierliche wiederkehrende Kommunikation essenziell.

Wie gelingt die Sensibilisierung von Mitarbeitenden in KMU?

Es empfiehlt sich Gibersichtshalber, zur Minimierung der Kosten und zur Maximierung des Erfolges ein Awareness-
Konzept zu erstellen. Dies muss nicht gross und umfangreich sein, sondern soll die Awareness-Aktivitaten
aufeinander abstimmen und effizient gestalten. Sehr wichtig in diesem Zusammenhang ist, dass das Management
hinter den Awareness-Aktivitaten steht und als Vorbild figuriert.

Mégliche Arten flir mehr Awareness im Unternehmen sind:

* Schulungen und Workshops: Regelmassige Forthildungen zu relevanten Themen helfen, die Mitarbeitenden auf
dem neuesten Stand zu halten.

« Interne Kommunikation: Ein regelmassiger Austausch iiber Neuigkeiten, Anderungen oder wichtige Informatio-
nen fordert das Bewusstsein und das Verstandnis der Mitarbeitenden.

* Anlaufstelle und Feedback-Kultur: Es ist wichtig, den Mitarbeitenden eine Anlaufstelle/Plattform zu bieten, auf
welcher sie Auffalligkeiten und Verstosse melden, aber auch Bedenken dussern, sowie Fragen stellen oder
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Vorschlage machen kénnen.

 Externes Expertenwissen: Manchmal kann es hilfreich sein, externe Experten flr spezielle Themen einzuladen,
um tiefergehendes Wissen zu vermitteln.

* Awareness-Plattform: Auch kdnnen Sie sich als Unternehmen einer Awareness-Plattform anschliessen und so
die Sensibilisierung im Unternehmen unterstitzen.

* Integration in die Unternehmenskultur: Sensibilisierung darf nicht nur eine einmalige Aktion sein, sondern muss
nachhaltig in die taglichen Arbeitsablaufe und die Unternehmenskultur integriert werden.

Abschliessend lasst sich sagen, dass die Sensibilisierung von Mitarbeitenden eine Investition in die Zukunft des Un-
ternehmens ist. Sie schiitzt nicht nur vor rechtlichen Risiken und Reputationsverlust bei einem allfalligen Cybervor-
fall, sondern fordert auch ein positives Arbeitsumfeld und steigert die Produktivitat. Im zunehmend stark digital-
isierten Umfeld ist eine gute Sicherheitskultur im Unternehmen ein entscheidender Wettbewerbsvorteil.

Weitere Informationen

Das Informationssicherheitshandbuch flr die Praxis (https://www.sihb.ch/) bietet gute Anleitungen und Mustervorla-
gen, unter anderem auch rund um das Thema Sensibilisierung von Mitarbeitenden. (Als Teilnehmender:in des Kurs-
es flr KMU (https://www.ebas.ch/kurs-fuer-kmu/) kdnnen Sie das Buch mit 30% Rabatt zum Vorzugspreis von CHF 68.—
(exkl. Versandkosten) bestellen.)

«eBanking -aber sicher!» bietet flir KMU auch einen Online-Kurse (https://www.ebas.ch/kurs-fuer-kmu/) , um wichtige
technische sowie organisatorische Massnahmen fiir KMU’s zu beleuchten.

Unter «Awareness» wird im Kontext der Informationssicherheit verstanden, dass sich die Mitarbeitenden den Cy-
bergefahren bewusst sind, und in der Lage sind sich sicher zu verhalten.

Da sowohl das externe (z.B. neue Angriffsvarianten), als auch das interne Umfeld (z.B. neue Prozesse oder Tools)
einem sténdigen Wandel unterworfen sind, muss Awareness zwingend als wiederkehrende Aufgabe verstanden und
umgesetzt werden.
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