3GBanking aber sicher! HSLU [5ae

Tipps fur sicheres E-Banking

Schiitzen Sie Ihr E-Banking und erledigen Sie Ihre Bankgeschifte sicher.

Wichtigste Merkpunkte:

* Nutzen Sie E-Banking nur von einem bekannten und sicheren Gerat.

+ Starten Sie Ihr E-Banking, indem Sie sich auf sichere Art und Weise anmelden.

* Bleiben Sie wahrend dem E-Banking konzentriert bei der Sache.

* Beenden Sie die E-Banking-Sitzung, sobald Sie nicht mehr aktiv damit arbeiten.

Schritte fiir Ihre
digitale Sicherheit

Schiitzen Sie Ihre Gerate und Daten

Den Grundstein flir sicheres E-Banking sind sichere Gerate und Daten.
Schitzen Sie Ihre Gerate deshalb mit den «5 Schritten fur Ihre digitale
Sicherheit».

Weitere Informationen (https://www.ebas.ch/5-schritte-fuer-ihre-digitale-sicherheit/)

Beachten Sie beim Anmelden
Bei der Anmeldung zum E-Banking missen Sie sensible und private Daten
(z.B. das Passwort) angeben. So tun Sie dies auf sichere Art und Weise.

Weitere Informationen (https://www.ebas.ch/beachten-sie-beim-anmelden/)

Beachten Sie wahrend des E-Bankings

Wahrend einer aktiven E-Banking-Sitzung ist der Zugang zu sensiblen und
privaten Daten (Kontodaten) auf Ihrem System offen. Bleiben Sie konzen-
triert bei der Sache.

Weitere Informationen (https://www.ebas.ch/beachten-sie-waehrend-des-e-bankings/)
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Beachten Sie beim Abmelden

Teilen Sie Ihrem Finanzinstitut mit, dass Sie mit dem E-Banking fertig sind,
damit Ihre Sitzung sicher beendet werden kann.

Weitere Informationen (https://www.ebas.ch/beachten-sie-beim-abmelden/)

Verwenden Sie eine Mobile-Banking-App

Uber die Halfte aller E-Banking Transaktionen werden mit dem Smart-
phone oder Tablet abgewickelt. Meist kommt dabei eine App des jeweili-
gen Finanzinstituts zum Einsatz. Mobile Banking hat viele Vorteile, birgt
aber auch Gefahren.

Weitere Informationen (https://www.ebas.ch/verwenden-sie-eine-mobile-banking-app/)

Die Finanzinstitute bieten mit zahlreichen technischen Massnahmen die bestmégliche Sicherheit beim E-Banking. Sie
schiitzen ihre Systeme, den Datenaustausch mit Kunden und (iberpriifen sogar einzelne Transaktionen auf Korrek-
theit.

Aber auch Sie als E-Banking-Kunde leisten einen wichtigen Beitrag, indem Sie Ihre eigenen Gerdte schiitzen und sich
im Umgang mit Threm Online-Konto sicherheitsbewusst verhalten.
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