3GBanking aber sicher! HSLU [5ae

Kurs fur KMU

Ist Ihr Unternehmen geniigend sicher? Neue gesetzliche Anforderungen, wachsende und immer stiarker ver-
netzte Informatik-Komplexitit, vermehrter Einsatz mobiler Technologien, Auslagerung in die Cloud sowie or-
ganisierte Kriminalitat im Internet verlangen Sicherheit - inshesondere Informationssicherheit. Lernen Sie in
diesem Kurs, mit welchen Schritten und Massnahmen Sie die Informationssicherheit in Ihrem Unternehmen
deutlich erhéhen.

Der Ausfall eines Systems hat in vielen Fallen schon nach kurzer Zeit sehr grosse oder gar existenzbedrohliche Kon-
sequenzen (z.B. durch Produktions- und damit verbundene Umsatzausfalle etc.). Auch das Bekanntwerden von
schiitzenswerten Informationen kann fiir ein Unternehmen weitreichende (z.B. imageschadigende) Auswirkungen
haben, welche, wenn tiberhaupt, nur mihsam und mit viel Aufwand wieder korrigiert werden kénnen.

Dabei sind langst nicht nur grosse Unternehmen im Visier der Angreifer, sondern sehr oft auch KMU. Gerade bei
diesen Unternehmen fehlt es haufig an zeitlichen Ressourcen und fachlichen Kompetenzen, um sich der Thematik
Informationssicherheit und Datenschutz annehmen zu kénnen.

Kursinhalt

Erster Teil: Aktuelle Bedrohungen
Lernen Sie anhand aktueller Vorfalle und Beispiele welche Bedrohungen es gibt.

* Malware, Ransomware
* Social Engineering, Phishing

Zweiter Teil: Schritte und Massnahmen fiir mehr Informationssicherheit und Datenschutz
Lernen Sie, wie Sie mit ersten Schritten und Massnahmen die Informationssicherheit in Ihrem Unternehmen deut-
lich erhéhen.

» Was muss organisatorisch veranlasst werden?
» Was missen wir technisch vorsehen (lassen)?

* Wie sollen sich die Mitarbeitenden verhalten?

Nach dem Kurs kennen Sie die wichtigsten digitalen Bedrohungen und Begriffe und erste Massnahmen
fiir mehr Informationssicherheit in Ihrem Unternehmen! Stellen Sie an der richtigen Stelle die richtigen
Fragen!

Zielgruppe und Voraussetzungen

C-Level: Geschaftsleitungsmitglieder und Personen, die im Unternehmen fiir die IT, die Informationssicherheit oder
den Datenschutz verantwortlich sind (z.B. Geschaftsleitung, IT-Verantwortliche, Informationssicherheits-Beauf-
trage etc.).

Es werden keine speziellen (technische) Kenntnisse vorausgesetzt.


https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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Facts
Dauer: 2 %5 Stunden (inkl. Pause)

Durchfiihrung: Online (mit dem Programm Microsoft Teams)

Kosten
80 CHF

Die Kurskosten werden zirka eine Woche vor dem Kurs in Rechnung gestellt.

Bis zwei Wochen vor dem Kurs kann die Anmeldung kostenlos storniert werden. Danach ist der gesamte Be-
trag fallig.

Kursdaten

Beachten Sie, dass Sie flir den Online-Kurs zwingend einen Computer (Windows oder macQS) oder ein Tablet mit
Internet-Zugang und Lautsprecher benétigen. Eine Anleitung zum Programm Microsoft Teams sowie die Kurs-
Prasentation werden Ihnen vor dem Kurs zugeschickt.

Auf Anfrage

Anmeldung

Eine Anmeldung - tiber die Schaltflache oben beim gewlinschten Kurs —ist zwingend erforderlich! Beachten Sie,
dass Sie die Anmeldung auf der Website der Hochschule Luzern durchfiihren, Sie also dorthin umgeleitet werden.

Die Teilnehmerzahl ist beschrankt. Wir behalten uns vor, einen Kurs zu verschieben.

Ist das Datum fiir Sie unpassend? Tragen Sie sich hier ein (https://www.ebas.ch/kursinteresse/) und wir informieren Sie,
sobald neue Kursdaten publiziert werden.

Die Kurse werden durch die Hochschule Luzern — Informatik organisiert und durchgefihrt.

Fir Fragen zum Kurs benlitzen Sie bitte das Kontaktformular (https://www.ebas.ch/kontakt/) .

Kursiibersicht

«eBanking — aber sicher!» bietet verschiedene weitere Kurse an.
Hier gelangen Sie zur Kursiibersicht (https://www.ebas.ch/kursuebersicht/) .

Informationssicherheitshandbuch fiir die Praxis
Auflage 10/2024

Als Teilnehmende des Kurses fiir KMU kénnen Sie das Buch mit 30% Rabatt zum Vorzugspreis von CHF 68.-- (exkl.
Versandkosten) gleich mitbestellen!


https://www.ebas.ch/kursinteresse/
https://www.ebas.ch/kontakt/
https://www.ebas.ch/kursuebersicht/
https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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