3GBanking ma sicuro! HSLU o5t

Vacanze? Viaggi?
Non proteggete soltanto la pelle - pensate anche al dispositivo mobile!

Sicuramente lo smartphone o il tablet verranno in vacanza con voi. Sono strumenti comodissimi per scattare foto ri-
cordo e restare in contatto con familiari e amici. Ma magari anche per tenere sotto controllo le proprie finanze o ef-
fettuare un pagamento urgente.

Proteggete i vostri dispositivi mobili e i dati che contengono seguendo la nostra lista di controllo - e potrete
godervi le ferie in tutto relax.

prima delle vacanze

Creare un backup

Durante le vacanze potreste
perdere o danneggiare il disposi-
tivo. Come precauzione, prima di
partire proteggete i vostri dati.

Maggiori informazioni
(https://www.ebas.ch/it/1-salvare-i-dati/)

Aggiornare sistema operativo e
app

Il software obsoleto presenta
spesso alcune falle di sicurezza
che gli hacker possono sfruttare
per controllare un dispositivo. In-
stallate l'ultima versione del
vostro sistema e di tutte le app.
Maggiori informazioni

(https://www.ebas.ch/it/3-prevenire-con-ag-
giornamenti-software/)

Attivare il blocco dello schermo
Soprattutto con tablet e smart-
phone, il rischio di perdita o furto
& molto maggiore rispetto al PC di
casa. Attivate il blocco automati-
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co dello schermo tramite codice,
password, impronta digitale o ri-
conoscimento facciale per i vostri
dispositivi mobili.

Maggiori informazioni

(https://www.ebas.ch/it/4-proteggere-gli-ac-
cessi-online/)

Installare un’app antivirus

Il malware si trova ovunque, an-
che sui dispositivi mobhili. Quando
si viaggia, il rischio di infezione &
anche maggiore. Sui vostri dis-
positivi Android non dimenticate
di usare un’app antivirus.

Maggiori informazioni

(https://www.ebas.ch/it/2-monitorare-con-an-
tivirus-e-firewall/)

Configurare le app per U'e-bank-
ing

Per effettuare operazioni bancar-
ie anche in viaggio, installate dal-
lo Store ufficiale 'app per il Mo-
bile Banking del vostro istituto fi-
nanziario, se disponibile. Eseguite
la prima attivazione e la configu-
razione prima della partenza. Per
tenere sotto controllo il conto da
fuori casa, potete attivare anche
le notifiche/comunicazioni (p. es.
via SMS) relative a eventuali
movimenti.

Maggiori informazioni

(https://www.ebas.ch/it/app-per-il-mobile-
banking/)

Inoltre: non dimenticate di por-
tarvi ladattatore giusto per il cari-
cabatterie ed eventualmente di
attivare l'opzione per il roaming
dati.
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durante le ferie

Na. ¢

Connettersi soltanto a reti
WLAN affidabili e cifrate
Quando siete in viaggio, connet-
tete il dispositivo soltanto a reti
affidabili e cifrate. Solitamente la
WLAN dell’albergo e una buona
scelta. Le reti «Free Wi-Fi» pub-
bliche, invece, spesso sono poco
sicure e andrebbero evitate.

Maggiori informazioni
(https://www.ebas.ch/it/wlan/)

Non lasciare incustodito il dis-
positivo

Nelle mani shagliate, anche un
dispositivo bloccato puo essere
sfruttato per scopi illeciti. Non
perdete mai di vista il vostro tele-
fonino o tablet — l'occasione fa
'uomo ladro!

Banking solo con il proprio dis-
positivo

I dispositivi accessibili a terzi o al
pubblico, come i computer nelle
lobby degli hotel, spesso sono
mal protetti e non aggiornati. At-
tivita delicate come l'e-banking o
altre transazioni finanziarie an-
drebbero eseguite soltanto con il
proprio dispositivo.

Attenzione agli occhi indiscreti
Soprattutto in viaggio c’e un ris-
chio maggiore che qualche cu-
rioso vi spii mentre digitate la
password per l'e-banking. Fate in
modo che non succeda.
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Maggiori informazioni
(https://www.ebas.ch/it/attenzione-al-login/)

Inoltro: in caso di furto o smarri-
mento del dispositivo, chiedete
immediatamente il blocco della
scheda SIM e dell’accesso al Mo-
bile Banking.

dopo le vacanze

Creare un backup delle foto
delle vacanze

Smartphone e tablet non durano
per sempre — un difetto tecnico,
un danno provocato dall’acqua o
un furto potrebbero farvi perdere
foto e documenti preziosi. Create
backup periodici dei vostri dati,
soprattutto dopo le vacanze.

Maggiori informazioni
(https://www.ebas.ch/it/1-salvare-i-dati/)

Verificare estratto conto, carte
di credito e abbonamenti

Per essere sicuri che nessuno,
mentre eravate in viaggio, abbia
sfruttato il vostro conto bancario,
la carta di credito o 'abbonamen-
to al telefonino, al rientro a casa
controllate i vari estratti conto e
conteggi.

Maggiori informazioni

(https://www.ebas.ch/it/5-fare-attenzione-ed-
essere-vigili/)
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