3GBanking ma sicuro! HSLU o5t

Attenzione al logout

Comunicate al vostro istituto finanziario che avete concluso le operazioni sul portale di e-banking affinché la
vostra sessione si possa concludere in modo sicuro.

Punti principali:
+ Terminate correttamente la sessione di e-banking utilizzando 'apposita funzione (solitamente indicata con
la scritta «Esci», «Logout» 0 «Termina»).

* Svuotate la cronologia del browser ogni volta che uscite da una sessione di e-banking.

Terminare la sessione di e-banking in modo sicuro

Se avete finito di utilizzare il sistema di e-banking, evitate di chiudere semplicemente il sito Internet o il browser o
di spegnere direttamente il dispositivo: piuttosto terminate correttamente la sessione di e-banking utilizzando 'ap-
posita funzione (solitamente indicata con la scritta «Esci», «<Logout» 0 «Termina»).

In questo modo il vostro istituto finanziario pud sapere che avete chiuso il portale dell’e-banking e che la connes-
sione & stata chiusa correttamente. All’accesso successivo sara chiesto all’utente di identificarsi nuovamente.

Cancellazione della cronologia del browser

Mentre navigate in Internet, e quindi anche mentre vi trovate sul portale dell’e-banking, sul vostro dispositivo viene
salvata temporaneamente tutta una serie di dati (testi, immagini ecc.) che pud rappresentare un canale d’accesso
per un eventuale attacco. Questi dati temporanei andrebbero rimossi dopo aver utilizzato un sistema di e-banking.

Quindi e consigliabile cancellare, ogni volta che si esce da una sessione di e-banking, la cosiddetta «cronologia del
browser». (https://www.ebas.ch/it/cancellare-la-cronologia-del-browser/)

In alternativa, prima di effettuare il login nel browser potete aprire una cosiddetta finestra in incognito o navigare in
modalita privata, cosi da evitare che venga salvato nessun dato.

Quando si effettua il logout (disconnessione, uscita), si conclude la sessione aperta con il sistema di e-banking al
momento del login.

In senso figurato, e come se listituto finanziario richiudesse la porta che aveva aperto per l'utente al momento del
login: una porta chiusa e piu sicura di una che resta aperta.

Qui potete leggere a cosa bisogna prestare attenzione riguardo al login. (https://www.ebas.ch/it/attenzione-al-login/)

Qui potete leggere a cosa bisogna prestare attenzione durante la sessione di e-banking. (https://www.ebas.ch/it/du-
rante-le-banking-fate-attenzione/)
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