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Quasi tutti trasformiamo documenti Office in PDF ogni giorno. Online si trova una miriade di programmi gratu-
iti per eseguire questa operazione. Alcuni di questi, però, contengono software dannoso o installano nel sis-
tema una backdoor permanente.

In due diffusissimi editor di PDF gratuiti è stata scoperta una grave falla di sicurezza. Come ha segnalato l’impresa
di software di sicurezza G-DATA, i programmi «AppSuite PDF Editor» e «OneStart PDF Editor» contengono una back-
door nascosta che consente agli hacker di assumere il pieno controllo del sistema.

Il software dannoso è progettato in modo da permettere agli hacker di eseguire qualsiasi comando o programma.
Non si contano allora le possibilità di uso illecito, dal download di ulteriore software dannoso allo spionaggio di in-
formazioni riservate. È particolarmente subdolo il meccanismo con cui le applicazioni cercano di armarsi per non
essere scoperte: infatti sono state trasmesse a società di sicurezza nella speranza che fossero inserite in liste «con-
sentite» e non bloccate dagli antivirus.

Un problema che tocca gli utenti in modo particolare è che disinstallando i programmi non si rimuove necessaria-
mente anche la backdoor. E ciò significa, in definitiva, che occorre reinstallare da zero il sistema operativo per rip-
ulire il sistema in modo affidabile.

Si sconsiglia vivamente di utilizzare qualsiasi editor di PDF gratuito. Ottenete invece i programmi esclusivamente da
fonti note e affidabili. A questo proposito, potete consultare il nostro articolo «Scaricare programmi e app in modo
sicuro» (https://www.ebas.ch/it/scaricare-programmi-e-app-in-modo-sicuro/) . Inoltre, gli aggiornamenti regolari e l’utilizzo di
un software di protezione aggiornato sono misure irrinunciabili.
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