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Fuori casa, la sicurezza informatica e la protezione dei dati non dovrebbero passare in secondo piano. Soprat-
tutto per il Mobile Banking in viaggio è importante seguire alcune regole per proteggere i dati personali e le fi-
nanze.

Che ci si trovi in un hotel, un aeroporto o una casa vacanza, il lavoro in mobilità e il banking digitale sono on-
nipresenti anche durante le ferie. Allo stesso tempo, aumenta il rischio posto dal phishing, dalle reti non sicure o dal
furto di dispositivi. Chi viaggia preparato e osserva le misure di sicurezza può accedere ai conti bancari in tutta si-
curezza anche quando viaggia.

La sicurezza inizia già prima della partenza, con un dispositivo aggiornato, un backup e password robuste. Quando
si è in viaggio è importante prestare particolare attenzione, non divulgare dati sensibili su connessioni non sicure ed
esaminare criticamente le offerte o le notizie sospette.

Misure di sicurezza consigliate per un banking sicuro in viaggio:

Con un rapido controllo di sicurezza prima di mettersi in viaggio e un po’ di attenzione nell’uso dei dispositivi mobili,
il rischio può essere ridotto di molto. Chi agisce sapendo ciò che fa può utilizzare in modo sicuro il Mobile Banking o
l’e-banking anche in vacanza e godersi le ferie senza pensieri.

Preparazione prima del viaggio: aggiornare il dispositivo mobile, creare un backup, installare il software di si-
curezza.

•

Usare solo reti sicure: evitare il più possibile le reti WLAN pubbliche; se necessario, utilizzarle solo dopo aver at-
tivato una VPN (Virtual Private Network).

•

Nessuna operazione bancaria su dispositivi di terzi: aprire l’e-banking e il Mobile Banking esclusivamente su
dispositivi propri e protetti.

•

Attivare le notifiche: le notifiche push abbinate ai movimenti sul conto sono utili per riconoscere subito le irrego-
larità.

•

Fare attenzione al phishing: non cliccare su link contenuti in e-mail, SMS o sistemi di messaggistica – accedere
sempre direttamente tramite l’app o il sito Internet della banca.

•

Bloccare immediatamente il dispositivo in caso di smarrimento: far bloccare subito la scheda SIM dal proprio
operatore. Far bloccare dall’istituto finanziario l’app per il Mobile Banking installata.

•
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