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Aufbau und Uberpriifung einer Inter-
netadresse

Eine Internetadresse, auch bekannt als URL (Uniform Resource Locator) oder Domane, ist die Adresse, die
man in den Browser eingibt, um auf eine bestimmte Website zu gelangen. Der Aufbau einer URL ist standard-
isiert und besteht aus verschiedenen Teilen, die zusammen die vollstandige Adresse bilden.

Aufbau einer Internetadresse (URL)
Eine URL ist wie folgt aufgebaut:

Sub-Doméane Top-Level-Doméane

https:// www.news.ebas.ch/login

Internetprotokall Domanen-  Verzeichnispfad
Name

Systematischer Aufbau einer vertrauenswiirdigen URL

Internetprotokoll: Das Internetprotokoll legt fest, wie Daten zwischen dem Browser und dem Webserver (ibertra-
gen werden. Meistens ist es «http» oder «https», wobei «https» eine sichere Ubertragung bietet, da es eine ver-
schliisselte Verbindung zum Server herstellt.

Sub-Domane: Die meisten Websites verwenden «www» in der Sub-Domane. Anstelle von «www» oder optional
nach «www» kénnen weitere Teile verwendet werden, z.B. «<news».

Domaénen-Name: Der eigentliche Domanen-Name ist der eindeutige Name der Website (z.B. Name des Un-
ternehmens, Vereins oder sonstiges Angebot), so wie z.B. hier auf dieser Website «ebas». Dies ist der wichtigste Teil
der Internetadresse!

Top-Level-Doméne: Die Top-Level-Domane bezeichnet den letzten Teil (rechts vom letzten Punkt) einer Domane.
In der Schweiz ist dies meistens «ch». In diesem Fall ist die Domane in der Schweiz registriert. Aber auch andere
Top-Level-Domanen, wie z.B. «com» (steht flir kccommercial», auf Deutsch «geschaftlich») trifft man in der Schweiz
haufig an.

Verzeichnispfad: Der Verzeichnispfad gibt an, welche Seite auf der Website aufgerufen werden soll, z.B. «login».

Eine gefalschte Internetadresse (URL)

Viele Betriigereien basieren darauf, die URL zu falschen, um die Opfer auf betrligerische Websites (Phishing-Web-
sites) zu locken. Damit die URL auf der gefalschten Website aber nicht sofort als Falschung erkennbar ist, erganzen
die Betriiger die von ihnen reservierte Domane haufig mit dem Namen des seriésen Unternehmens, Vereins oder


https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik

3GBanking aber sicher! HSLU [5ae

sonstigen Angebots, so dass sich die URL z.B. wie folgt prasentiert:

Sub-Doméane Top-Level-Domane

https://www.ebas.ch-xyz.com/login

Internetprotokall Domanen- Verzeichnispfad
Name

Systematischer Aufbau einer gefdlschten URL

Auf den ersten Blick sieht die URL der offiziellen Adresse recht ahnlich. Der Betrug ist aber ersichtlich, wenn die
URL genauer angeschaut wird (rot markiert):

* «ebhas» als Name der seriésen Organisation ist dabei lediglich die Sub-Domane — und damit irrelevant.

* «ch-xyz» ist der wirkliche Domanen-Name - die Adresse der Phishing-Website der Betriiger.

Uberpriifen Sie deshalb zwingend immer den eigentlichen Domanen-Namen! Viele Browser heben diesen Teil
der Adresse zur Vereinfachung der Uberpriifung oft graphisch (z.B. fett oder tiefschwarz) hervor.

Uberpriifung einer Internetadresse (URL)

Was Sie beim Aufrufen einer Website beachten sollten und wie Sie Gberpriifen kénnen, ob Sie sich tatsachlich auf
der richtigen Website befinden, kénnen Sie in unserem Artikel Zertifikatsprifung (https://www.ebas.ch/zertifikatsprue-
fung/) nachlesen.

Eine Internetadresse (URL) dient zum Auffinden von Inhalten im Internet und besteht aus verschiedenen Teilen. Der
wichtigste und zu (iberpriifende Teil ist der eigentliche Doméinen-Name.
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