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Impersonation

Auftreten unter falscher Identitat. Im Kontext des E-Bankings bedeutet dies, dass sich eine Drittperson mit frem-
den Zugangsdaten und damit unter fremdem Namen bei einem Finanzinstitut anmeldet. Die Drittperson verfiigt
somit Uber uneingeschrankten Zugriff auf die Konten. Das Finanzinstitut kann dabei kaum noch unterscheiden, ob
es mit dem Kunden selbst, mit einem beauftragten Mittelsmann oder mit einem kriminellen Angreifer kommu-
niziert. Impersonation wird bei klassischen Phishing-Angriffen (https://www.ebas.ch/phishing/) und beim Zugriff durch
Drittanbieter auf Bankkonten (https://www.ebas.ch/zugriff-durch-drittanbieter-auf-bankkonten/) verwendet.
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