
De plus en plus de données sont stockées sur Internet, parfois même à l’insu des personnes concernées. Vos
données personnelles sont-elles correctement protégées ?

Protégez-vous et protégez les données vous concernant qui se trouvent conservées sur Internet :

Utilisez votre navigateur en toute sécurité
Le navigateur est votre porte d’accès à Internet. Du point de vue de la protection des données, il convient par con-
séquent de prendre quelques précautions importantes.

Éliminez ou empêchez le stockage des cookies

Les cookies sont des fichiers de texte contenant des informations sur la manière dont vous naviguez sur Internet. Il
convient donc de les supprimer (https://www.ebas.ch/fr/effacer-lhistorique-de-navigation/) après chaque séance de naviga-
tion. In alternativa, è possibile anche navigare in incognito o in modalità privata, così da evitare che venga salvato
nessun dato.

N’enregistrez pas vos mots de passe dans le navigateur
Enregistrer un mot de passe dans le navigateur comporte des risques. Recourez plutôt à un gestionnaire de mots de
passe (https://www.ebas.ch/fr/4-proteger-les-acces-internet/) .

Utilisez des moteurs de recherche sécurisés
Google est le moteur de recherche le plus populaire. Il est bon de savoir cependant qu’il collecte énormément de
données sur votre compte et sur votre comportement sur Internet. Tournez-vous plutôt vers « DuckDuckGo
(https://duckduckgo.com/) », un moteur de recherche alternatif qui n’analyse ni ne stocke aucune donnée personnelle.

Utilisez un logiciel anti-tracking
Il existe des extensions disponibles pour les navigateurs actuels (sur le PC / Mac), comme « Ghostery
(https://www.ghostery.com/) » par exemple, qui permettent de bloquer des services cachés qui transmettent vos don-
nées privées pendant que vous surfez sur Internet. En savoir plus

Utilisez votre navigateur en toute sécurité.•

Gérez vos mots de passe avec prudence et précaution.•

Faites attention lorsque vous utilisez les réseaux sociaux.•

Soyez prudent lorsque vous utilisez les espaces de stockage sur le cloud.•

Veillez à la sécurité de votre système d’exploitation.•
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Gérez vos mots de passe avec prudence et précaution
Boutiques en ligne, comptes de messagerie, e-banking etc. nécessitent des mots de passe sécurisés pour l’identifi-
cation des utilisateurs.

Utilisez des mots de passe sûrs
Il importe de choisir des mots de passe complexes (https://www.ebas.ch/fr/4-proteger-les-acces-internet/) et d’en utiliser
un différent pour chaque service.

Utilisez un gestionnaire de mots de passe
Personne ne peut mémoriser l’ensemble de ses mots de passe. Un gestionnaire de mots de passe
(https://www.ebas.ch/fr/4-proteger-les-acces-internet/) permet de stocker plusieurs mots de passe sous une forme cryp-
tée.

Faites attention lorsque vous utilisez les réseaux sociaux
Facebook, Twitter, Instagram et autres réseaux sociaux font aujourd'hui partie intégrante de notre vie quotidienne
mais exigent de notre part une utilisation responsable.

Faites preuve de retenue
Ne publiez que des informations que vous partageriez sans problème avec un inconnu rencontré dans la rue. En
savoir plus (https://www.ebas.ch/fr/les-reseaux-sociaux/)

Sur les réseaux sociaux, sécurisez votre compte utilisateur en jouant sur les paramètres
Limitez l’accès aux informations que vous publiez. Nous avons rédigé des guides pour vous aider à sécuriser au
mieux vos profils Facebook (https://www.ebas.ch/fr/parametres-facebook/) , Twitter (https://www.ebas.ch/fr/parametres-twit-
ter/) , Instagram (https://www.ebas.ch/fr/parametres-instagram/) et LinkedIn (https://www.ebas.ch/fr/parametres-linkedin/) .

Soyez prudent lorsque vous utilisez les espaces de stockage sur le cloud
Externaliser le stockage des données vers des espaces en ligne tels que Dropbox, OneDrive, Google Cloud ou iCloud
présente d'indéniables avantages pratiques qui ne doivent pas faire oublier les aspects liés à la sécurité.

Choisissez une solution de cloud adaptée
Les principaux fournisseurs de cloud stockent généralement vos données à l’étranger, ce qui peut aller à l’encontre
de la loi. Mieux vaut donc choisir si possible un opérateur suisse (https://www.ebas.ch/fr/le-stockage-dans-le-cloud/) .

Stockez vos données sur le cloud en toute sécurité
Utilisez si possible une authentification à deux facteurs (https://www.ebas.ch/fr/4-proteger-les-acces-internet/) , telle
qu’elle existe en e-banking et réalisez régulièrement des sauvegardes locales des données (https://www.ebas.ch/fr/
1-sauvegarder-les-donnees/) que vous stockez en ligne.

Veillez à la sécurité de votre système d’exploitation
Beaucoup de systèmes d’exploitation envoient régulièrement des rapports aux opérateurs système sur le com-
portement des utilisateurs. Il est généralement possible de désactiver cette fonction, tout au moins partiellement.

Limitez le transfert de données sous Windows
Windows analyse entre autres les données personnelles et les transmet en partie à Microsoft. Il est possible cepen-
dant de limiter (https://www.ebas.ch/fr/proteger-ses-donnees-sous-windows-10/) cette transmission de données.
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Protection des données et devoir d'information
Le droit suisse impose certaines obligations aux opérateurs de sites web afin d’assurer la protection des données.
Une mention légale ainsi qu'une politique de confidentialité sont également de rigueur.

Chaque site doit informer le visiteur sur les données à caractère personnel qui sont collectées puis stockées, et
dans quel but. Les données personnelles comprennent également les éléments d'identification en ligne tels que par
exemple l’adresse IP et les clics effectués, autant d’informations que pratiquement tous les sites web stockent.

Le devoir d’information s’applique également et si vous voulez savoir ce quel type de données un site collecte sur
votre compte, vous avez le droit d’en être informé gratuitement. Dans le cas où des données stockées sont incor-
rectes, vous pouvez demander à ce qu’elles soient corrigées ou supprimées.

Vos données personnelles sont-elles en sécurité sur Internet ? Difficile de répondre. D’un côté les fournisseurs de ser-
vices sur Internet doivent remplir un certain nombre de conditions. De votre côté, vous devez prendre des mesures
pour protéger vos données sur Internet.
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