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Ransomware (rancongiciel)

Les criminels appliquent toute une série de stratégies pour soutirer de U'argent a leurs victimes inconscientes.
Une de leurs méthodes favorites consiste a chiffrer les fichiers de Uutilisateur puis a lui demander une «
rancon », en échange de quoi il pourra - peut-étre - récupérer ses données.

Voici comment vous protéger contre les ransomwares :

« Effectuez régulierement une sauvegarde de vos données (backup).
Une fois votre sauvegarde effectuée, veillez a bien déconnecter le support du systéme, sans quoi les don-
nées sauvegardées risqueraient elles aussi d'étre verrouillées en cas d'infection de l'ordinateur par un
rancongiciel.

* Faites en sorte que les programmes et les plugins installés sur votre ordinateur soient toujours par-
faitement a jour.
Assurez-vous de disposer toujours de la derniere version disponible de tous vos logiciels, applications et
plugins de navigation. Dans la mesure du possible, recourez systématiquement a la fonction de mise a jour
automatique.

* Faites preuve de prudence et de vigilance lorsque vous tombez sur des courriels douteux.
La prudence est de mise pour tous les courriels inattendus, méme lorsque ces derniers semblent provenir
d'un contact connu. Ne suivez pas les instructions indiquées dans le message, n‘ouvrez pas les piéces
jointes et ne cliquez pas sur les liens.

» Utilisez un programme antivirus.
Le programme de protection antivirus doit étre constamment mis a jour par le biais des mises a jour automa-
tiques. Un antivirus non actualisé risque en effet de ne pas reconnaitre les derniers logiciels malveillants.

Fonctionnement

Tout va trés vite : louverture d’une piéce jointe infectée ou d'un site web piraté suffit parfois pour introduire un
rancongiciel dans le systeme. Une fois inoculé, le programme malveillant efface ou chiffre l'ensemble des fichiers
stockés, les rendant, de fait, complétement inutilisables.

Un écran de verrouillage apparait sur le systeme, demandant a la victime de payer une rancon au hacker sous la
forme d'un virement en monnaie virtuelle, en échange de quoi il procedera au déverrouillage de ses données. En
choisissant une monnaie virtuelle, les cybercriminels savent qu’il sera trés difficile de remonter jusqu’a eux.


https://www.ebankingentoutesecurite.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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- Wana Decrypt0r 2.0 [ x |

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
‘ ) Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

L But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AU L. ...

5/20/2017 00:47:55

Time Left

v
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Send $300 worth of bitcoin to this address:

bitcoin

priseteiai [ 1219YDPgwueZ9NyMgw519p7AABisjr6 SMw
S | Checkpayment [ Deenpt |

La cible de prédilection des criminels reste les entreprises : dans la mesure ou elles disposent de trés grandes

quantités de données confidentielles et stratégiques, elles sont souvent plus facilement disposées a payer de

grosses sommes d’argent, pourvu d’éviter la perte de données cruciales. Cela dit, le risque d'infection par un ran-
somware et la perte des données qui en découle touche tout autant les particuliers.

Que faire en cas d'infection ?

La mesure la plus efficace doit étre prise avant l'infection et consiste en la réalisation de copies de sauvegarde
(backups) des données. Une infection du systéme reste possible et comporterait naturellement des désagréments
et du travail pour réinstaller le systeme d’exploitation et les différents programmes, mais le principal est que vous
aurez pu sauver vos données personnelles et les préserver contre d’autres menaces potentielles. Vous trouverez
d’autres informations sur le sujet dans notre article « Regle n°1 — Sauvegarder les données (https://www.ebas.ch/fr/
1-sauvegarder-les-donnees/) ».

Il est vivement déconseillé de payer toute forme de rancon ! Absolument rien ne garantit que la victime pourra ef-
fectivement retrouver ses données chiffrées. En cédant au chantage, on ne ferait qu’entretenir le modéle opéra-
tionnel des cybercriminels qui pourront ainsi poursuivre leurs attaques et racketter de nouvelles victimes.


https://www.ebas.ch/fr/1-sauvegarder-les-donnees/
https://www.ebas.ch/fr/1-sauvegarder-les-donnees/
https://www.ebankingentoutesecurite.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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Voici ce que vous devez faire en cas d'infection :

* Forcez l'arrét de votre dispositif.
Si vous remarquez un fonctionnement irrégulier de votre systeme et que vous I'imputez a la présence d'un
ransomware ou autre logiciel malveillant, forcez U'extinction de votre appareil. « Forcer » 'arrét signifie que
vous devez mettre votre appareil hors tension, en débranchant le cable d’alimentation ou en appuyant pen-
dant au moins 5 secondes sur le bouton d’allumage. C'est la seule chance dont vous disposez pour tenter de
sauver le plus de données possible. Dans le cas d’un smartphone ou d’une tablette, plus difficiles a mettre
hors tension, la seule solution est d’éteindre « normalement » votre dispositif.

* Nettoyez votre dispositif a Uaide d’un systéme Live de secours.
Si cela est possible, et réalisable, redémarrez votre dispositif avec un systeme Live de secours tels que par
exemple «Desinfec’t (https://www.heise.de/download/product/desinfect-71642) » de la société « c’t ». Ce systéme
vous permettra d’analyser, de nettoyer et de sauvegarder vos données. Autrement, vous pouvez aussi confi-
er votre appareil a un technicien qui se chargera lui-méme de cette tache.

Utilisez des routines de déchiffrement si elles existent.

S'il existe déja des routines de déchiffrement pour un ransomware, vous pouvez consulter un site dédié tel
que www.nomoreransom.org (https://www.nomoreransom.org/fr/index.html) . Une fois identifiée, la routine peut
étre téléchargée et utilisée sur votre appareil.

* Modifiez tous vos mots de passe.
Vous trouverez d’autres informations sur le sujet dans notre article « Regle n°4 — Proteger les acces Internet
(https://www.ebas.ch/fr/4-proteger-les-acces-internet/) ».

* Prévenez les autorités.
Prévenez |'Office fédéral de la cybersécurité (OFCS) en remplissant le formulaire de signalement
(https://www.report.ncsc.admin.ch/fr/) et portez plainte auprés du service de police local.

Breachstortion

Semblables aux attaques de ransomware, les attaques de type « breachstortion » ont récemment fait leur appari-
tion dans le paysage des menaces informatiques. Dans ce cas, les criminels ne se limitent pas a verrouiller les don-
nées, mais menacent également leurs victimes (généralement des entreprises) de publier des informations sensi-
bles et de nuire a leur réputation, a moins de payer une rancon.

Cette stratégie, qui repose sur la peur de la victime de voir sa réputation entachée, a pour but de mettre 'utilisateur
encore davantage sous pression, dans le cas ot I'impossibilité d’accéder a ses données ne suffisait pas a le décider
a payer la rancon demandée.

Les rangongiciels (ou ransomware en anglais) font partie de la famille des logiciels malveillants appelés malwares.
Ceux-ci se diffusent généralement via des pieces jointes ou des sites Internet infectés. Une fois installé, le rangongi-
ciel verrouille les fichiers stockés sur l'ordinateur de la victime ainsi que sur tous les lecteurs réseau et supports de

données connectés, comme par exemple les clés USB. A partir de I, la victime ne peut plus accéder d ses données.

Jouez ¢ notre Ransomeware Game !


https://www.heise.de/download/product/desinfect-71642
https://www.nomoreransom.org/fr/index.html
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https://www.report.ncsc.admin.ch/fr/
https://www.ebankingentoutesecurite.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik

BGBanking en foute sécurité! HSLU oo

Cqmméncetga joua:

(https://www.ebas.ch/fr/ransomware-game/)


https://www.ebas.ch/fr/ransomware-game/
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