3GBanking en foute sécurité! HSLU oo

Formation pour les PME

Votre entreprise est-elle suffisamment protégée ? Les nouvelles lois, la complexité croissante des réseaux et
de l'informatique, la place grandissante occupée par les technologies mobiles, les plateformes de cloud pub-
lic, ou bien encore le crime organisé sur Internet nécessitent des mesures de sécurité de la part des entrepris-
es, notamment sur le plan informatique. Cette formation spéciale PME vous fera découvrir les étapes et les
mesures qui vous permettront d’améliorer sensiblement la sécurité informatique au sein de votre entreprise.

A court-terme, un systéme qui tombe en panne a souvent des conséquences trés lourdes pour entreprise qui
risque méme parfois de mettre la clé sous la porte (suite a des défaillances de produit et aux pertes qui en dé-
coulent, etc.). De méme, la divulgation ou la fuite d’informations sensibles peut s’avérer extrémement nuisible pour
une entreprise (et notamment pour son image) avec, dans le meilleur des cas, des dommages trés difficiles a répar-
er.

Or, ily a bien longtemps que les attaques ne visent plus uniquement les grosses sociétés et les PME sont également
tres souvent touchées, d’autant plus que ces entreprises ne disposent généralement ni tu temps ni des compé-
tences techniques nécessaires pour affronter les problémes de la sécurité informatique et de la protection des don-
nées.

Contenu de la formation

Premiere partie : Les menaces actuelles
A l'aide de faits actuels et d’exemples démonstratifs vous apprendrez a connaitre les menaces existantes.

 Malwares, ransomwares

* Social Engineering, Phishing

Deuxiéme partie : Etapes et mesures a suivre pour améliorer la sécurité de Uinformation et la protection des
données

Découvrez comment améliorer sensiblement, a 'aide de mesures simples, la sécurité de l'information au sein de
votre entreprise.

* Quelles sont les mesures a prendre d’un point de vue de l'organisation ?
 Et d'un point de vue technique ?

* Comment les collaborateurs doivent-ils se comporter ?

A lissue de cette formation, vous connaitrez les principales menaces du monde numérique, ainsi que les
concepts et les premiéres mesures a prendre pour améliorer la sécurité de Uinformation dans votre en-
treprise ! Posez les honnes questions au bon endroit !

Groupe-cible et conditions requises
Niveau C : les cadres et les responsables des TI, de la sécurité de l'information ou de la protection des données (p.
ex. direction, responsable IT et de la sécurité de 'information, etc.).


https://www.ebankingentoutesecurite.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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Aucune connaissance (technique) particuliere n’est requise.

Modalités
Durée : 2h30 (pause comprise)

Déroulement : en lighe (sur Microsoft Teams)

Colits
80 CHF

Le co(it de la formation sera facturé environ une semaine avant la date de la formation.

Vous pouvez annuler votre inscription au plus tard deux semaines avant la formation. Passé ce délai, le mon-
tant total sera dil.

Dates des formations

Pour suivre une formation en ligne, vous devez nécessairement étre équipé d’un ordinateur (sous Windows ou ma-
c0S) ou d'une tablette avec connexion Internet et hautparleur. Avant la formation, vous recevrez les instructions
pour utiliser le programme Microsoft Teams.

Sur demande

Inscription
Linscription — via le bouton situé en haut de la fenétre de chaque formation — est obligatoire ! Attention : U'inscrip-
tion se fait sur le site de la Haute Ecole Spécialisée de Lucerne. Vous y serez donc redirigé.

Le nombre de participants est limité. Nous nous réservons la faculté de reporter la date d’'une formation.

Vous n'étes pas libre a cette date ? Inscrivez-vous ici (https://www.ebas.ch/fr/interet-pour-le-formation/) pour connaitre les
dates des prochaines formations.

Les formations sont organisées et tenues par la Haute Ecole Spécialisée de Lucerne - Informatique.

Pour toute question au sujet de la formation, veuillez remplir le formulaire de contact (https://www.ebas.ch/fr/contact/) .

Présentation générale des formations

« eBanking — en toute sécurité ! » propose d’autres types de formation.

Découvrez-les dans la Présentation générale des formations (https://www.ebas.ch/fr/presentation-generale-des-forma-
tions/) .

Manuel sur la sécurité de l'information disponible uniquement en allemand :
Informationssicherheitshandbuch fiir die Praxis


https://www.ebas.ch/fr/interet-pour-le-formation/
https://www.ebas.ch/fr/contact/
https://www.ebas.ch/fr/presentation-generale-des-formations/
https://www.ebas.ch/fr/presentation-generale-des-formations/
https://www.ebankingentoutesecurite.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik
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Edition 10/2024

Les participants a la formation pour les PME bénéficient d’une réduction de 30% sur ['achat de ce manuel qu’ils peu-
vent commander des maintenant au prix préférentiel de CHF 68.-- (frais d’envoi non compris) !

Informations-
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