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Acces securise aux données

Numéros d'identification, mots de passe, codes PIN, codes mTAN et autres méthodes d'identification
représentent d'importantes défenses contre les attaques de hackers.

Processus d'identification a plusieurs étapes

A travers la procédure d'identification (login), les instituts financiers assurent déja la plus grande sécurité a leurs
clients d'e-banking. La procédure se fait généralement en plusieurs étapes. Pour accéder aux données et aux capi-
taux des clients, les cybercriminels doivent donc surmonter plusieurs barrieres de sécurité. Dans le détail, les
processus d'identification différent les uns des autres - ce qui, d'un point de vue de la sécurité, représente un avan-
tage, et les attaques ne peuvent étre répliquées a l'identique sur les différents systemes d'e-banking.

La premiére étape est la saisie de l'identifiant, a travers un numéro d'identification (la plupart du temps le numéro
du contrat). La deuxiéme étape sert a authentifier I'acces a travers la saisie d'un mot de passe personnel. Selon les
systémes, un autre code de sécurité peut étre exige, celui-ci n'étant généralement valable que pour une durée lim-
itée et un acces unique. Si les méthodes d’authentification sont correctement maitrisées, les cyberpirates sont dans
l'impossibilité de se connecter a la place des utilisateurs légitimes.

L'article Procédures de login pour les sessions d'e-banking (https://www.ebas.ch/category/23) décrit dans le détail les
différentes procédures existantes.

Technologies d'avant-garde

On compte en Suisse des centaines de milliers de clients d'e-banking. Des milliards de francs sont transférés
chaque jour a travers les services de banque en ligne. Un tel engouement justifie l'application des standards de
sécurité les plus élevés. Face au perfectionnement continuel du savoir-faire des cyberpirates, ces standards
doivent étre sans cesse améliorés. Afin de toujours augmenter le niveau de sécurité, les instituts financiers investis-
sent constamment dans de nouveaux systemes de sécurité. La meilleure fagon de se protéger est en effet d'avoir
toujours une longueur d'avance sur les hackers.

Les instituts financiers protegent globalement les données et les capitaux de leurs clients a ['aide de nouveaux sys-
témes de sécurité modernes.

Transfert sécurisé des données (https://www.ebas.ch/fr/transfert-securise-des-donnees/)

Accés sécurisé aux données

La surveillance des transactions (https://www.ebas.ch/fr/la-surveillance-des-transactions/)

Archivage sécurisé des données (https://www.ebas.ch/fr/archivage-securise-des-donnees/)
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