3GBanking en foute sécurité! HSLU oo

27.08.2026

Le facteur humain : le maillon faible
de la sécurité informatique

Aujourd’hui, les cybercriminels ont de plus en plus souvent recours a des ressorts psychologiques pour ac-
céder aux informations confidentielles des utilisateurs. Plutét que d’exploiter des failles techniques, ils ma-
nipulent délibérément leurs victimes a Uaide de faux emails, appels téléphoniques ou autres messages
truqués.

En utilisant des prétextes crédibles et une forme de pression psychologique, ces escrocs incitent leurs victimes a
révéler des mots de passe, a cliquer sur des liens malveillants ou a transmettre des données sensibles.

Appelée « Ingénierie sociale » ou « Social Engineering » en anglais, cette technique d’attaque basée sur la manipu-
lation ne cesse de se perfectionner. Grace a Uintelligence artificielle, les messages et les appels téléphoniques
paraissent plus authentiques que jamais. On constate également une utilisation croissante de voix, de photos, de
vidéos et d'identités falsifiées.

La sensibilisation et un peu d’esprit critique sont déterminants pour permettre aux utilisateurs de repérer les at-
taques d'ingénierie sociale et d’adopter les bons réflexes.

Vous souhaitez en savoir plus sur les dernieres méthodes d'attaque et les mesures de protection associées ? Par-
ticipez a notre webinaire « Social Engineering — Reconnaitre les arnaques et adopter les bons réflexes ». Nos ex-
pert-e-s vous montreront a l'aide d’'exemples concrets comment vous protéger efficacement — vous, vos données et
votre patrimoine — face aux tentatives d’arnaque les plus agressives :

» mardi 20 octobre a 13h00 (https://events.teams.microsoft.com/event/1071392a-6e09-4cla-
bcea-13e520e64d77%4075a34008-d7d1-4924-8e78-31fea86T6e68)

* mercredi 21 octobre a 19h00 (https://events.teams.microsoft.com/event/545297b9-ae92-45bc-
acl3-5238eaa06794%4075a34008-d7d1-4924-8e78-31fea86f6e68)

Inscrivez-vous dés maintenant et renforcez vos compétences en matiére de sécurité !
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