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Pendant les vacances, ne relâchez pas votre vigilance en matière de sécurité informatique et de protection
des données. Si vous effectuez des opérations de banque en ligne pendant vos vacances, veillez à appliquer
quelques règles pour protéger vos données et votre porte-monnaie.

Que l’on soit à l’hôtel, à l’aéroport ou dans notre location de vacances, il nous arrive quotidiennement d’utiliser les
services de banque en ligne ou de travailler à distance, même en en vacances. Pendant la période estivale, les
risques liés au phishing, aux réseaux non sécurisés ou aux appareils volés augmentent. Mais il suffit de bien se pré-
parer et d’observer quelques mesures de sécurité pour sécuriser ses opérations bancaires en ligne, même en voy-
age.

Avant de partir, vous devez vous assurer que votre dispositif mobile est parfaitement à jour, que vos mots de passe
sont sécurisés et que vous avez effectué une sauvegarde récente de vos données. Pendant vos vacances, il faut
veiller à ne pas transmettre de données sensibles via des connexions non sécurisées et à examiner d'un œil critique
les offres ou les messages suspects.

Voici les conseils que nous vous recommandons de suivre pour sécuriser vos opérations de banque mobile pendant
vos vacances:

Un petit contrôle de sécurité avant de partir et une attention accrue pendant toute la durée des vacances permet-
tent de réduire sensiblement les risques. Le fait de connaître les pièges et les menaces permet de sécuriser l'utili-
sation des services d’e-banking et de banque mobile, même en vacances.

Bien se préparer avant le voyage: mettre son appareil mobile à jour, faire une sauvegarde, installer un antivirus.•

N’utiliser que des réseaux sécurisés: éviter le plus possible les réseaux WLAN publics et, lorsque l'on ne peut
pas faire autrement, utiliser un VPN (Réseau privé virtuel).

•

Ne pas effectuer d'opérations bancaires sur des appareils publics ou partagés: les sessions d’e-banking et de
Mobile Banking doivent avoir lieu uniquement sur des appareils protégés et appartenant à l’utilisateur.

•

Activer les notifications: les notifications Push associées à des opérations bancaires aident à reconnaître préco-
cement les irrégularités.

•

Faire attention au phishing: ne jamais cliquer sur des liens reçus par email, SMS ou message de messagerie in-
stantanée et se connecter toujours directement via l’appli ou le site web.

•

Bloquer immédiatement son appareil en cas de perte: demander à son opérateur de téléphonie mobile de blo-
quer la carte SIM et à l’institut bancaire de bloquer l’accès à l’application de Mobile Banking.

•
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