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Quand les escrocs simulent le grand
amour

Cette journée de 'amour virtuel met 'accent sur les liens qui se créent a distance entre les personnes. Mal-
heureusement, cet amour virtuel se transforme souvent en arnaque réelle.

Larnaque aux sentiments, aussi appelée « romance scam », est une escroquerie particulierement perfide, ou les
criminels abreuvent leurs victimes de messages d’amour sur les réseaux sociaux, les plateformes de rencontres ou
les messageries instantanées. Lobjectif : créer un lien émotionnel de confiance pour ensuite s’enrichir a leurs
dépens.

«Mon grand amour m’a
demande de laide, alors
j'al envoye de largent...»

Toutes les histoires qui commencent
comme ¢a finissent mal.

Ne transférez pas d’argent juste parce que quelqu’un montre des
sentiments en ligne. Informez-vous et évitez les arnaques. www.ebas.ch

(@®Banking en toute sécurité!

by Hochschule Luzern

Le mode opératoire

Les auteurs de ces arnaques se présentent comme des personnes sympathiques et dignes de confiance, souvent
avec un passé professionnel ou familial difficilement appréhendable, comme des soldats, des médecins ou des in-
génieurs expatriés. Pendant des semaines, voire des mois, ils s’évertuent a construire une sorte de relation
amoureuse avec leurs victimes. Passée cette période de mise en confiance, arrive la premiére demande d’argent :
pour un billet d’avion, une visite médicale ou toute autre situation d’urgence.

Beaucoup de victimes ne se rendent compte que trop tard qu’elles ont été prises aux pieges, et a ce stade, les con-
séquences financiéres et émotionnelles peuvent étre énormes.


https://www.ebankingentoutesecurite.ch/
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BGBanking en foute sécurité! HSLU oo

Les précautions a prendre :

 Méfiez-vous des personnes rencontrées en ligne et qui expriment rapidement des sentiments forts.
* Ne révélez aucune information sensible vous concernant, a commencer par vos données bancaires.
* N’envoyez pas d’argent a une personne qui vous témoigne de l'affection en ligne.

* Lorsque vous avez I'impression que quelque chose ne va pas, parlez avec une personne de confiance de votre sit-
uation.

« Ce qu'il faut faire si vous étes tombé dans le piege : coupez toute communication et conservez des preuves de vos
échanges, puis prenez contact avec la police.

Vous trouverez de plus amples informations et des conseils préventifs sur le site web de la Prévention Suisse de la
Criminalité (https://www.skppsc.ch/fr/sujets/internet/romance-scam-francais/) .
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