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Votre mot de passe est « 123456 » ? Alors préparez-vous à faire bientôt la connaissance de cyberpirates ! Pour
apprendre à bien protéger vos accès, suivez la campagne S-U-P-E-R.

Menée sur l’ensemble du territoire suisse, la campagne S-U-P-E-R est lancée par le Centre national pour la Cyber-
sécurité (NCSC) et la Prévention Suisse de la Criminalité (PSC-SKP), avec la collaboration, entre autres, d’« eBank-
ing – en toute sécurité ! ». Le but de la campagne est d’expliquer aux utilisateurs comment protéger efficacement
leurs appareils et leurs comptes en ligne contre des accès étrangers.

Gestionnaire de mots de passe
La situation idéale, mais difficile à gérer, est d'utiliser des mots de passe forts différents pour chaque compte, à
savoir des mots de passe composés d’un minimum de 12 caractères (chiffres, majuscules, minuscules et caractères
spéciaux). En vous permettant de stocker tous vos mots de passe sous une forme cryptée, un gestionnaire de mots
de passe peut s’avérer extrêmement utile.

La vidéo suivante illustre de manière claire les avantages que peut vous apporter un tel programme :

https://www.ebas.ch/wp-content/uploads/2023/04/SKP_NCSC_Passwortmanager_fr.mp4

Par ailleurs, la « règle n°4 – Protéger les accès Internet (https://www.ebas.ch/fr/4-proteger-les-acces-internet/) » de nos « 5
règles pour votre sécurité numérique (https://www.ebas.ch/fr/5-regles-pour-votre-securite-numerique/) » contient une liste
des gestionnaires de mots de passe, dont certains sont disponibles gratuitement.

Authentification à deux facteurs (2FA)
En plus du gestionnaire de fichiers, la méthode d’authentification à deux facteurs permet de renforcer la sécurité de
vos comptes en ligne. Ainsi, pour vous connecter à un compte, vous devrez saisir, en plus du premier élément de
sécurité (généralement un mot de passe), un deuxième élément de sécurité indépendant. Il peut s’agir par exemple
d'un code numérique envoyé sur votre téléphone mobile ou généré directement par ce dernier.

La vidéo suivante vous explique le fonctionnement de l’authentification à deux facteurs (2FA) :

https://www.ebas.ch/wp-content/uploads/2023/04/SKP_NCSC_2FA_fr.mp4

Pour en savoir plus sur la protection de vos accès Internet et sur la compagne S-U-P-E-R, consultez le site : www.s-
u-p-e-r.ch (https://www.s-u-p-e-r.ch/fr/)

La nouvelle campagne S-U-P-E-R
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