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Les vacances d’été approchent. Pour profiter de vos congés en toute sérénité, pensez à protéger vos appareils
mobiles et les données qu'ils contiennent.

Beaucoup d’entre nous choisissent les mois d’été pour prendre leurs congés. Il est à parier que notre smartphone
ou tablette nous accompagnera pendant nos vacances. Impossible de s’en passer pour prendre des photos, planifi-
er un itinéraire, suivre un chemin de randonnée, faire des achats, naviguer sur Internet ou effectuer des opérations
bancaires en ligne.

Pour éviter des surprises désagréables, mieux vaut préparer ses dispositifs mobiles avant de partir :

Réaliser une sauvegarde
Pendant vos vacances, vous courez le risque de perdre ou d’endommager votre appareil. Par précaution, mieux vaut
donc sauvegarder toutes vos données avant de partir.
Pour en savoir plus (https://www.ebas.ch/fr/1-sauvegarder-les-donnees/)

Mettre à jour votre système d’exploitation et vos applications
Un programme obsolète présente souvent des failles de sécurité qui peuvent faciliter la tâche d'un hacker potentiel
cherchant à prendre le contrôle de votre dispositif. D’où l'intérêt d'installer la dernière version de votre système et
de toutes vos applis.
Pour en savoir plus (https://www.ebas.ch/fr/3-prevenir-avec-les-mises-a-jour-logicielles/)

Activer le verrouillage clavier
Sachant que le risque de perte ou de vol est bien plus élevé pour les tablettes et les smartphones que pour les ordi-
nateurs fixes, activez le verrouillage automatique de l’écran (code d’accès, mot de passe, empreinte digitale ou re-
connaissance faciale).
Pour en savoir plus (https://www.ebas.ch/fr/4-proteger-les-acces-internet/)

Installer une application antivirus
Les dispositifs mobiles sont eux aussi sujets à des infections par des malwares et le risque est encore plus élevé en
voyage. Il est donc absolument nécessaire d’utiliser une application antivirus sur vos dispositifs Android.
Pour en savoir plus (https://www.ebas.ch/fr/2-surveiller-avec-lantivirus-et-le-pare-feu/)

Configurer une application bancaire
Pour pouvoir réaliser des opérations bancaires pendant vos vacances, recherchez l’application de banque mobile de
votre institut financier dans l’app store officiel et installez-la sur votre dispositif. Activez-la et configurez votre
compte avant de partir. Pour surveiller votre compte en voyage, vous pouvez également activer des notifications
(par SMS p. ex.) pour chaque opération bancaire réalisée sur votre compte.
Pour en savoir plus (https://www.ebas.ch/fr/les-applications-de-banque-mobile-mobile-banking/)

Par ailleurs : Pensez aussi à vous procurer un adaptateur de voyage pour pouvoir brancher votre chargeur et activez
éventuellement une option d’itinérance de données.

Votre appareil mobile est-il prêt à
partir en vacances ?
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Découvrez d’autres conseils pour utiliser en toute sécurité votre dispositif mobile en voyage : www.ebas.ch/holiday-
check (http://www.ebas.ch/holidaycheck)
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