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Naviguer en toute sécurité sur les
sites de petites annonces

Les plateformes de petites annonces regorgent d’escroqueries en tout genre. Utilisez-les avec prudence et en
respectant nos régles de conduite.

Acheter et payer en ligne est depuis longtemps devenu une pratique courante. Elle est d’ailleurs généralement con-
sidérée comme slre, surtout lorsqu'il s’agit de boutiques en ligne ou de prestataires de paiement en ligne renom-
més. Toutefois, un surcroit de prudence est recommandeé sur les sites de petites annonces, ol vous avez affaire a
des particuliers dont les motivations ne sont pas toujours trés louables.

Pour en savoir plus sur les arnaques en ligne, et notamment sur la fraude a I'avance de frais de livraison, consultez
le site https://www.skppsc.ch/fr/telechargements/famille-des-produits/clips/ (https://www.skppsc.ch/fr/telecharge-
ments/famille-des-produits/clips/) (Prévention Suisse de la Criminalité , SKP — PSC).

Try watching this video on www.youtube.com

Voici également quelques regles de conduite a respecter :

* Lors de votre recherche d’articles, limitez-vous a consulter les offres dans votre région. Vous éviterez ainsi 'af-
fichage de nombreuses offres frauduleuses (qui cherchent a avoir la diffusion la plus large possible).

* Lisez les évaluations et comparez les informations fournies par d’autres annonceurs avant d’envisager une trans-
action avec une personne en particulier.

* Lisez attentivement la description de loffre avant d’acheter. Assurez-vous que toutes les informations concernant
le produit y figurent. En cas de doute, n’hésitez pas a demander des précisions.

* Achetez et vendez uniquement avec retrait de l'article par 'acheteur et paiement en liquide, main a la main. Les
escrocs se trouvent la plupart du temps a 'étranger et tendent a éviter les contacts personnels avec leurs vic-
times.

* Analysez chaque message regu en rapport avec des sites de petites annonces pour vous assurer qu’il ne s’agit pas
de Phishing. Les arnaqueurs essaient souvent de vous inciter a communiquer vos identifiants ou vos numéros de
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carte de crédit en se faisant passer pour des prestataires de services financiers ou de livraison.

* N’envoyez jamais de copie de votre carte d’identité a des personnes que vous ne connaissez pas. Inversement, ne
vous laissez pas non plus abuser par quelqu'un qui vous enverrait une photo de carte d’identité. Il pourrait s’agir
d’une carte volée ou falsifiée.

* Ne payez jamais de frais d’assurance, de transbordement ou d’expédition a 'avance.

* Ne vous laissez pas entrainer a utiliser des méthodes de paiement non conventionnelles, ou dont vous n'étes pas
familier.

* Soyez particulierement méfiant, si votre interlocuteur vous demande de changer de canal de communication.

* Coupez le contact si vous sentez que vous interlocuteur essaie de vous pousser a 'achat ou de vous mettre la
pression.

* Ne répondez pas aux offres peu réalistes et faites preuve de bon sens.
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