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Le danger des plateformes de
télechargement non officielles

Comme le montre une étude récente, installer des applis depuis une plateforme autre que Uapp store officiel
correspondant au systéme d’exploitation de son dispositif mobile comporte des risques.

La plupart des applications mobiles se téléchargent depuis les magasins d’applications officiels des fabricants, soit
Apple App store ou Google Play Store. Or toutes les applis ne sont pas toujours disponibles sur les plateformes offi-
cielles car les fabricants de dispositifs testent chaque application avant leur publication pour s’assurer qu’elles re-
spectent bien tous les critéres requis en termes de qualité et de sécurité.

Du coup, certains utilisateurs se tournent vers d’autres magasins d’applications pour se procurer des applis avant
leur publication officielle, comme par exemple des jeux vidéo. Or une étude menée par U'entreprise de sécurité

« RiskIQ » a montré les risques que courent les utilisateurs dans ce cas. Les plateformes telles que « 9Game.com »,
« Feral apps », « Vmallaps », « Xiami » et « Zhushou » présentent une concentration élevée d’applications malveil-
lantes. Avec pres de 61 700 applis malveillantes, le portail Android « 9Game.com » a été identifié comme la plate-
forme de téléchargement la plus contaminée.

Quiconque n’utilise pas les stores officiels court le risque de télécharger tot ou tard un malware sur son dispositif
mobile (p. ex. un trojan bancaire spécialisé dans le vol d'identifiants ou la télémanipulation d'opérations bancaires).
Pour protéger votre smartphone ou votre tablette, utilisez en exclusivité les plateformes de téléchargement offi-
cielles pour installer de nouvelles applications.

Pour en savoir plus (https://www.ebas.ch/fr/les-applications-de-banque-mobile-mobile-banking/)
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