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Les criminels tentent actuellement d’exploiter les incertitudes de la population liées à l’épidémie de coron-
avirus. Via de faux emails, ils essayent de diffuser des logiciels malveillants.

Ces messages d’information peuvent arriver par exemple au nom de l’Office fédéral de la santé publique (OFSP -
BAG). La Centrale d’enregistrement et d’analyse pour la sûreté et l’information (MELANI) appelle d’urgence la popu-
lation à ignorer ces emails, à ne pas ouvrir les pièces jointes et à ne pas cliquer sur les liens. En ne respectant pas
ces consignes, vous permettez au malware de s’installer sur votre dispositif, permettant ainsi à l’attaquant de pren-
dre le contrôle de votre ordinateur et notamment de voler vos identifiants et vos mots de passe.

Faites preuve de prudence et de vigilance lorsque vous ouvrez vos emails :

Ne vous précipitez pas sur les pièces jointes ou sur les liens, même lorsque l’expéditeur vous semble connu.
En cas de doute, contactez l’expéditeur présumé en utilisant un autre moyen de communication (p. ex. télé-
phone).

•

Si, par erreur, vous avez ouvert un message de ce genre, éteignez immédiatement votre ordinateur. Recon-
figurez si possible votre ordinateur ou demandez l’aide de votre informaticien ou de votre revendeur spécial-
isé. Modifiez ensuite tous vos mots de passe.

•
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