
Schützen Sie nicht nur Ihre Haut, sondern auch Ihr Mobilgerät!

Bestimmt kommt auch Ihr Smartphone oder Tablet in die Ferien mit. Das ist praktisch, um Erinnerungsfotos zu
schiessen und mit der Familie und Freunden in Kontakt zu bleiben. Aber vielleicht auch, um die eigenen Finanzen im
Blick zu haben oder um eine dringende Zahlung zu tätigen.

Schützen Sie Ihre Mobilgeräte und die darauf gespeicherten Daten mit unserer Checkliste, damit Sie Ihre Fe-
rien ganz entspannt geniessen können.

vor den Ferien

Backup erstellen
Ihr Gerät könnte Ihnen in den Fe-
rien abhandenkommen oder
Schaden nehmen. Sichern Sie
Ihre Daten vorsichtshalber bevor
Sie verreisen.
Weitere Informationen
(https://www.ebas.ch/1-sichern-der-daten/)

Betriebssystem und Apps aktu-
alisieren
Veraltete Software weist oft
Sicherheitslücken auf, welche es
einem Angreifer vereinfachen, ein
Gerät unter seine Kontrolle zu
bringen. Installieren Sie die
neuste Version Ihres Systems
sowie aller installierter Apps.
Weitere Informationen
(https://www.ebas.ch/3-vorbeugen-mit-soft-
ware-updates/#mobile)

Bildschirmsperre aktivieren
Gerade bei Tablets und Smart-
phones sind Verlust und Dieb-

Ferien? Reisen?

https://www.ebas.ch/ferien-reisen/
Copyright © 2024 – Alle Rechte vorbehalten. Hochschule Luzern – Informatik Seite 1 von 5

https://www.ebas.ch/1-sichern-der-daten/
https://www.ebas.ch/3-vorbeugen-mit-software-updates/#mobile
https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
https://www.hslu.ch/informatik


stahl weitaus grössere Gefahren
als beim Heim-PC. Aktivieren Sie
bei Ihren mobilen Geräten die au-
tomatische Bildschirmsperre mit-
tels Code, Passwort, Fingerab-
druck oder Gesichtserkennung.
Weitere Informationen
(https://www.ebas.ch/4-schuetzen-der-online-
zugaenge/)

Antiviren-App installieren
Malware ist auch bei Mobil-
geräten allgegenwärtig. Auf
Reisen ist das Infektionsrisiko
noch höher. Nutzen Sie für Ihr
Android-Gerät unbedingt eine
Virenschutz-App.
Weitere Informationen
(https://www.ebas.ch/2-ueberwachen-mit-
virenschutz-und-firewall/#mobile)

Banking-App einrichten
Um auch unterwegs
Bankgeschäfte zu tätigen, instal-
lieren Sie die Mobile-Banking-
App Ihres Finanzinstituts, falls
verfügbar, aus dem offiziellen
Store. Führen Sie die erstmalige
Aktivierung bzw. Einrichtung vor
der Abreise durch. Zur Kon-
toüberwachung von unterwegs
können Sie zudem Benachrichti-
gungen/Mitteilungen (z.B. via
SMS) für allfällige Kontobewe-
gungen aktivieren.
Weitere Informationen
(https://www.ebas.ch/verwenden-sie-eine-mo-
bile-banking-app/)

Ausserdem: Denken Sie auch an
den richtigen Reiseadapter für
das Ladegerät und die Ak-
tivierung einer allfälligen Daten-
Roaming-Option.
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während den Ferien

Nur mit vertrauenswürdigen
und verschlüsselten WLAN
verbinden
Verbinden Sie Ihr Gerät unter-
wegs nur mit vertrauenswürdigen
und verschlüsselten Netzwerken.
Meist ist das WLAN Ihres Hotels
eine gute Wahl. Öffentliche «Free
Wi-Fi» Netze sind dagegen oft un-
sicher und sollten gemieden wer-
den.
Weitere Informationen
(https://www.ebas.ch/wlan/)

Gerät nicht unbeaufsichtigt
liegen lassen
Selbst ein gesperrtes Gerät kann
missbraucht werden, wenn es in
falsche Hände gerät. Lassen Sie
Ihr Handy oder Tablet nicht aus
den Augen – Gelegenheit macht
Diebe!

Nur mit dem eigenen Gerät
Banking machen
Fremde oder öffentlich
zugängliche Geräte wie etwa der
Computer in der Hotel-Lobby sind
oft schlecht geschützt und nicht
auf dem neusten Stand. Sensible
Geschäfte wie E-Banking oder
andere Finanztransaktionen soll-
ten Sie nur mit Ihrem eigenen
Gerät machen.

Darauf achten, dass Ihnen nie-
mand über die Schulter schaut
Gerade unterwegs ist die Gefahr
gross, dass Neugierige Sie beim
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E-Banking beobachten, um zum
Beispiel Ihr Passwort auszus-
pähen. Lassen Sie sich nicht über
die Schulter blicken.
Weitere Informationen
(https://www.ebas.ch/beachten-sie-beim-an-
melden/)

Ausserdem: Im Falle eines Dieb-
stahls oder Verlusts des Gerätes,
lassen Sie Ihre SIM-Karte und
Ihren Mobile-Banking-Zugang so-
fort sperren.

nach den Ferien

Backup der Ferienfotos er-
stellen
Smartphones und Tablets halten
nicht ewig – durch technische De-
fekte, Wasserschaden oder Dieb-
stahl können Sie Ihre wertvollen
Fotos und Dokumente schnell
verlieren. Sichern Sie regelmässig
Ihre Daten, besonders nach den
Ferien.
Weitere Informationen
(https://www.ebas.ch/1-sichern-der-daten/)

Kontoauszug, Kreditkarten- und
Abo-Abrechnung überprüfen
Um sicher zu sein, dass während
Ihrer Reise niemand Ihr
Bankkonto, Ihre Kreditkarte oder
Ihr Mobile-Abo missbraucht hat,
kontrollieren Sie nach Ihrer
Heimkehr die jeweiligen Kon-
toauszüge und Abrechnungen.
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Weitere Informationen
(https://www.ebas.ch/5-aufpassen-und-wach-
sam-sein/)
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