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E-Mail-Signatur: Thunderbird

Diese Anleitung zeigt Ihnen, wie Sie eine digitale E-Mail-Signatur in Thunderbird iiberpriifen.

Giiltige Signatur

In Thunderbird zeigen digital signierte E-Mails im Kopf einen Umschlag mit einem Siegel.

Von max.muster@hslu.ch iy
Betreff Eine digital signierte Nachricht 11.01.2021 20:49

An erika.meier@hslu.ch T S/MIME g

Der verifizierte Absender einer signierten E-Mail ist in jedem Fall der Signaturgeber. Klicken Sie auf das Emblem, um
die gesicherte Absenderinformation zu erhalten, d.h. den Signaturgeber zu ermitteln. Der im Kopf der E-Mail
angegebene Absender ist falschbar und gehért nicht zum geschiitzten Bereich der E-Mail.

Ungiiltige Signatur

Wenn Thunderbird bei der Priifung der digitalen Signatur Probleme feststellt, so wird im Kopf der E-Mail ein Em-
blem mit einem «!» angezeigt. Mit einem Klick auf dieses Emblem erhalten Sie weitere Informationen zum fest-
gestellten Fehler.

Von max.muster@hslu.ch iy
Betreff Eine digital signierte NMachricht 11.01.2021 20:49

An erika.meier@hslu.ch T S/MIME Q

Probleme bei der Signaturiiberpriifung kénnen die folgenden Ursachen haben: Das Zertifikat des Absenders ist

ungiiltig (d.h. abgelaufen, fiir ungiiltig erklart oder gefalscht) oder der Inhalt der E-Mail wurde auf dem Weg zum
Empfanger verandert (zufallig oder mutwillig). Kontaktieren Sie bei Signaturproblemen den Absender der Nachricht.

E-Mails kénnen wie physische Dokumente unterschrieben werden. Das dabei zur Anwendung gelangende Pendant
zur handschriftlichen Unterschrift heisst «digitale Signatur». Signierte E-Mails belegen zweifelsfrei, d.h. nicht
fdlschbar, die Urheberschaft einer E-Mail und garantieren die Unversehrtheit des Inhalts der E-Mail.
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