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Cloud Speicher

Unter Cloud-Speicher versteht man Speicherplatz, der iiber das Internet zuganglich ist. Nicht alle Cloud-Anbi-
eter schneiden in Sachen Datenschutz und Datensicherheit gut ab. Ein paar Regeln helfen, Ihre Daten in der
Cloud zu schiitzen.

Schiitzen Sie sich, indem Sie...

* Einen geeigneten Cloud-Anbieter wihlen. Auslandische Anbieter haben betreffend Datenschutz oft
Nachteile.

* Sich sicher anmelden. Verwenden Sie ein sicheres Passwort (https://www.ebas.ch/4-schuetzen-der-online-zu-
gaenge/) und nutzen Sie wenn moglich eine Zwei-Faktor-Authentifizierung wie beim E-Banking.

« Thre Daten nur verschliisselt iibertragen. Verwenden Sie einen Dienst, der Ihre Daten verschliisselt (https)
libertragt.

+ Thre Daten nur verschliisselt abspeichern. Die Datenverschliisselung seitens des Cloud-Anbieters kénnen
Sie oft nicht Gberpriifen. Verschliisseln Sie IThre Daten daher selber.

+ Ihre Daten zusitzlich lokal sichern. Erstellen Sie von Ihren Daten in der Cloud regelmassig lokale Backups
—auch die korrekte Datensicherung seitens des Cloud-Anbieters kdnnen Sie in der Regel nicht (iberpriifen.

* Alle auf die Cloud-Daten zugreifenden Gerdte schiitzen. Befolgen Sie hierzu unsere «5 Schritte fir Thre
digitale Sicherheit» (https://www.ebas.ch/5-schritte-fuer-ihre-digitale-sicherheit/) .

Bei der Verwendung von Cloud-Speichern wie z.B. Dropbox, iCloud, OneDrive oder Google Drive werden Ihre Daten
tber das offentliche Internet an zentralen Orten abgelegt. Sie geben Ihre Daten also einem Dritten weiter. Das
bringt Fragen zur Sicherheit sowie zum Datenschutz mit sich.

Standort des Cloud-Anbieters

Der Standort des Cloud-Anbieters ist entscheidend: Haufig werden Ihre Daten im Ausland gespeichert und unter-
liegen so einem anderen Datenschutzgesetz. Zudem werden viele Daten im Internet von Geheimdiensten systema-
tisch aufgezeichnet und ausgewertet.

Im Sinne des Gesetzes ist auch die Speicherung und Aufbewahrung von Daten eine Datenbearbeitung, welche fol-
glich dem Datenschutz unterstellt ist.

Kritisch wird die Nutzung von Cloud-Diensten daher, wenn besonders schiitzenswerte Personendaten Dritter bei
einem Cloud-Anbieter gespeichert werden. Je nach Umfeld kann daraus schnell ein Verstoss gegen das lokale
Datenschutzgesetz (DSG) oder die scharfere europaische Datenschutzverordnung (GDPR/DSGVO) resultieren.

Als besonders schiitzenswerte Personendaten gelten Daten lber:

* die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten.
* die Gesundheit, Intimsphare, oder Rassenzugehdrigkeit.

* Massnahmen der sozialen Hilfe.
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« administrative oder strafrechtliche Verfolgungen und Sanktionen.

Um potentielle Konflikte mit dem Datenschutzgesetz zu vermindern, wahlen Sie daher vorzugsweise einen Schweiz-
er Anbieter.

Sichere Anmeldung

Der Zugang zu Cloud-Daten erfolgt entweder (iber den Browser, indem Sie die Anbieter-Webseite aufrufen und sich
dort anmelden. Oder Sie nutzen ein auf Ihrem Gerét installiertes Programm oder eine App, worlber Sie Zugang zu
Ihrem Dienst erlangen.

Der Zugang ist dabei ein neuralgischer Punkt: Ein schwaches Passwort 6ffnet Angreifern Tir und Tor. Beachten Sie
also zwingend unsere 6 Regeln zum sicheren Passwort (https://www.ebas.ch/4-schuetzen-der-online-zugaenge/) . Nutzen
Sie wenn mdglich eine Zwei-Faktor-Authentifizierung, wie sie beim E-Banking eingesetzt wird, um den Zugang
besser zu schitzen.

Beim Zugang via Smartphone oder Tablet sind Ihre Daten bei Verlust oder Diebstahl nur so sicher, wie der Zugriff
aufs Gerat und den Cloud-Dienst geschiitzt ist. Weitere Informationen dazu finden Sie hier (https://www.ebas.ch/
A-schuetzen-der-online-zugaenge/) . Ebenso stellt der Zugriff iber unsichere Netze — etwa WLAN (https://www.ebas.ch/
wlan/) — ein Risiko dar.

Sichere Dateniibertragung

Verwenden Sie einen Dienst, der Thre Daten verschliisselt (ibertragt und damit unberechtigten Zugriff durch Dritte
wahrend der Ubertragung verhindert.

Im Browser ist dies der Fall, wenn am Anfang der Adresszeile «https://» steht und ein Schloss-Symbol
(https://www.ebas.ch/zertifikatspruefung/) angezeigt wird. Wenn Sie den Cloud-Dienst (iber ein installiertes Programm
oder eine App nutzen, muss tiber die Konfiguration sichergestellt sein, dass die Daten tber eine verschliisselte
Verbindung ibertragen werden.

Sichere Datenspeicherung

Bei Cloud-Speichern vertrauen Sie Ihre Daten Dritten zur Aufbewahrung an. Aus diesem Grund sind der Daten-
sicherung und der Datenverschlisselung besondere Aufmerksamkeiten zu schenken.

Die meisten Cloud-Anbieter bieten heute Méglichkeiten der verschliisselten Datenablage an. Wahrend deren Hand-
habung in der Regel einfach und komfortabel ist, lasst sich deren Zuverlassigkeit jedoch kaum tberpriifen. Am sich-
ersten ist es daher, wenn Sie die Ver- und Entschliisselung zumindest sensibler Daten selbst (ibernehmen.

Sicheres Backup

Die korrekte Datensicherung seitens des Cloud Anbieters kdnnen Sie in der Regel ebenfalls nicht Giberpriifen. Sie
sollten deshalb sicherstellen, dass Sie auch von Ihren Daten in der Cloud regelmassig lokale Backups erstellen.
Weitere Informationen finden Sie hier (https://www.ebas.ch/1-sichern-der-daten/) .

Sichere Gerate
Ist Ihr Gerat mit Malware infiziert, sind auch Ihre Daten in der Cloud unsicher und angreifbar. Befolgen Sie daher
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unsere «5 Schritte flir Ihre digitale Sicherheit» (https://www.ebas.ch/5-schritte-fuer-ihre-digitale-sicherheit/) .

Cloud-Anbieter

Weltweit existieren sehr viele Cloud-Anbieter. Einige Beispiele:

Auslandische Cloud Anbieter:

* Dropbox (https://www.dropbox.com)

* Google Drive (https://www.google.com/drive)

* Apple iCloud (https://www.apple.com/chde/icloud)

* Microsoft OneDrive (https://onedrive.live.com)

Schweizer Cloud-Anbieter mit Datenspeicherung in der Schweiz:

* MyDrive (https://www.mydrive.ch)

* Securesafe (https://www.securesafe.com)

* Speicherbox (https://www.speicherbox.ch)

Bei Cloud-Speichern werden die Daten (iber das offentliche Internet an zentralen Orten abgelegt. Dies spart Speicher-
platz und erméglicht Zugriff von beliebigen Standorten und mit verschiedenen Gerdten, auch von mehreren Personen
gleichzeitig.

Die Weitergabe persénlicher Daten an Dritte beeintréchtigt jedoch unter Umsténden die Datensicherheit und wirft
Fragen zum Datenschutz auf. Die Wahl des Anbieters ist daher entscheidend.
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