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Chip-TAN

Beim Chip-TAN-Verfahren benoétigt der Kunde neben den personlichen Zugangsdaten einen Kartenleser und
eine Bankkarte, welche den zweiten Authentifizierungsfaktor darstellt.

Das gilt es bei der Verwendung von Chip-TAN zu beachten:

« Uberpriifen Sie bei der Bestatigung von Transaktionen die zu signierenden Daten sorgfaltig.

* Bewahren Sie Ihre Zugangsdaten getrennt von Ihrer Bankkarte auf.

* Schreiben Sie keine Passworter und PINs auf, es sei denn, Sie halten die Notiz unter Verschluss.

* Geben Sie Ihre Identifikationsnummer, das Passwort oder IThre PIN und die Chip-TAN ausschliesslich in der
Login-Maske ILhres E-Bankings ein.

Funktionsweise

Nach der Eingabe von Identifikationsnummer und Passwort oder PIN im E-Banking-Portal Gibermittelt das Finanzin-
stitut einen einmaligen Code zur Eingabe auf dem Kartenlesegerat (Challenge-Wert) und fragt nach dem zugehéri-
gen Zutrittscode des Kunden (Response-Wert). Dieser wird mit Hilfe des Kartenlesers und der Bankkarte unter
Angabe des angezeigten Codes (Challenge-Wert) generiert. Man spricht bei Chip-TAN deshalb von einem «Chal-
lenge-Response-Verfahren».

Teilweise miissen auch potenziell gefahrliche Transaktionen wie z.B. auffillige Uberweisungen mittels
Chip-TAN-Verfahren bestatigt werden.

Das Verfahren schiitzt vor Angriffen, welche Transaktionen manipulieren (z.B. Man-in-the-Browser-Angriffen),
sofern der Bankkunde die auf dem Display angezeigten Transaktionsdaten vor dem Bestatigen auf ihre Richtigkeit
hin Gberprift.
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