3GBanking aber sicher! HSLU [5ae

Beachten Sie wahrend des E-Bank-
ings

Wahrend einer aktiven E-Banking-Sitzung ist der Zugang zu sensiblen und privaten Daten (Kontodaten) auf
Ihrem System offen. Bleiben Sie konzentriert bei der Sache.

Wichtigste Merkpunkte:

* Achten Sie auf ungewdhnliche Vorkommnisse wahrend einer aktiven E-Banking-Sitzung und melden Sie
solche dem Finanzinstitut.

* Lesen Sie alle Bestatigungsmeldungen aufmerksam, bevor Sie diese quittieren.
* Lassen Sie offene E-Banking-Sitzungen nie unbeaufsichtigt.

Nach erfolgter Anmeldung (Login) wird fiir Sie vom Finanzinstitut eine individuelle, sichere E-Banking-Sitzung
eroffnet. Danach ist wahrend dieser aktiven Phase der Zugang zu sensiblen und privaten Daten (Kontodaten) auf
Ihrem System offen und frei zuganglich — nicht nur fir Sie als legitimierter Benutzer, sondern auch fir eventuelle
Trittbrettfahrer wie z.B. eingenistete Malware (Banking-Trojaner).

Bleiben Sie konzentriert bei der Sache

Achten Sie wahrend der aktiven E-Banking-Sitzung auf ungewdhnliche Vorkommnisse wie selbsttatige Eingaben,
unerklarlich gednderte Transaktionen, unaufgefordert aufscheinende Bestatigungsmeldungen oder ahnliches.
Beenden Sie sofort die Verbindung und melden Sie Threm Finanzinstitut (https://www.ebas.ch/partner/) , wenn Sie das
Geflihl haben, «etwas gehe nicht mit rechten Dingen zu».

Schliesslich sollten Sie offene E-Banking-Sitzungen nie unbeaufsichtigt lassen, um nicht legitimierten Dritten keine
Gelegenheit flir einen Missbrauch zu bieten.

Weéhrend des E-Bankings besteht zwischen dem Benutzer und dem Finanzinstitut eine aktive Kommunika-
tionsverbindung.

Bildlich gesprochen steht wihrend dem E-Banking beim Finanzinstitut eine Tiir offen, durch welche die E-Banking-
Funktionen genutzt werden kénnen.

Lesen Sie hier, was Sie beim Anmelden beachten sollten. (https://www.ebas.ch/beachten-sie-beim-anmelden/)

Lesen Sie hier, was Sie beim Abmelden beachten sollten. (https://www.ebas.ch/beachten-sie-beim-abmelden/)
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