3GBanking aber sicher! HSLU [5ae

Beachten Sie beim Abmelden

Teilen Sie Ihrem Finanzinstitut mit, dass Sie mit dem E-Banking fertig sind, damit Ihre Sitzung sicher beendet
werden kann.

Wichtigste Merkpunkte:
+ Beenden Sie die E-Banking-Sitzung korrekt {iber die dafiir vorgesehene Funktion (meist mit «<Abmelden»,
«Logout» oder «Beenden» gekennzeichnet).

* Loschen Sie nach jeder Abmeldung der E-Banking-Sitzung den Browserverlauf.

Beenden Sie die E-Banking-Sitzung sicher

Wenn Sie mit dem E-Banking fertig sind, schliessen Sie nicht einfach die Website oder den Browser oder schalten
Ihr Gerat direkt ab, sondern beenden Sie die E-Banking-Sitzung korrekt tiber die dafiir vorgesehene Funktion (meist
mit «<Abmelden», «<Logout» oder «Beenden» gekennzeichnet).

Dadurch teilen Sie Ihrem Finanzinstitut mit, dass Sie das E-Banking abgeschlossen haben, und die Verbindung wird
ordnungsgemass beendet. Bei der nachsten Anmeldung wird dann erneut eine Identifikation des Benutzers
gefordert.

Loschen Sie den Browserverlauf

Wahrend Sie im Internet surfen, und so auch wahrend des E-Bankings, werden auf Ihrem Gerat etliche Daten
(Texte, Bilder etc.) zwischengespeichert, welche eine gewisse Angriffsflache bieten kdnnen. Diese zwischengespe-
icherten Daten sollten Sie nach dem E-Banking entfernen.

Loschen Sie deshalb nach jeder Abmeldung der E-Banking-Sitzung den sogenannten «Browserverlauf».
(https://www.ebas.ch/browserverlauf-loeschen/)

Alternativ kénnen Sie vor dem Einloggen in IThrem Browser auch ein sogenanntes Inkognito- oder Privat-Modus Fen-
ster 6ffnen, damit erst gar keine Daten speichert werden.

Beim Abmelden (Ausloggen, Logout) wird die bei der Anmeldung gestartete Sitzung (Session) mit dem E-Banking-
System beendet.

Bildlich gesprochen schliesst das Finanzinstitut quasi die Tiir wieder, welche fiir den Benutzer beim Anmelden
gedffnet wurde - eine geschlossene Tiir ist sicherer als eine offene.

Lesen Sie hier, was Sie beim Anmelden beachten sollten. (https://www.ebas.ch/beachten-sie-beim-anmelden/)

Lesen Sie hier, was Sie weéihrend des E-Bankings beachten sollten. (https://www.ebas.ch/beachten-sie-waehrend-des-e-
bankings/)
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