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3 - Vorbeugen mit Software-Updates

Wer kénnte mehr fiir die Sicherheit Ihrer Software tun als deren Hersteller? Versorgen Sie Ihr System, Ihre
Programme und alle Apps regelmassig mit den neusten Updates.

Wichtigste Merkpunkte:

+ Installieren Sie nur nétige Programme und Apps und laden Sie diese immer von der Herstellerseite oder
einem offiziellen Store herunter.

» Aktivieren Sie die automatische Update-Funktion flir das Betriebssystem und alle installierten Programme
und Apps.

* Verwenden Sie flir den Zugang ins Internet jeweils nur die aktuellste Version des jeweiligen Browsers.
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2 Mit regelmassigem Service das Auto intakt halten!

— i ' § ' % Mit Updates alle Programme aktualisiert!

Veraltete Programme weisen oft Sicherheitsliicken auf und vereinfachen es einem Angreifer, ein Gerat unter seine
Kontrolle zu bringen. Software-Hersteller korrigieren solche Sicherheitsliicken und stellen die Korrekturen als Pro-
grammaktualisierungen zur Verfigung.

Nur notige Software und Apps installieren

Installieren Sie nur wirklich notwendige Programme und Apps und achten Sie darauf, dass diese aus seridser Quelle
stammen, also direkt vom Hersteller oder aus dem offiziellen Store (z.B. Apples App-Store oder Googles Play-
Store). Uberpriifen Sie von Zeit zu Zeit auch, welche Programme und Apps Sie iiberhaupt noch verwenden, und de-
installieren Sie veraltete und nicht mehr benétigte Anwendungen — jede zusatzliche Software und App ist eine
mogliche Sicherheitslicke.

Halten Sie Ihre Gerate aktuell

Stellen Sie sicher, dass Sie jeweils die aktuellste Version einer Software verwenden. Die Grundlage bildet ein aktual-
isiertes Betriebssystem. Aber auch alle anderen installierten Programme (z.B. Browser wie Mozilla Firefox oder
Google Chrome oder Adobe Acrobat Reader) miissen auf aktuellstem Stand gehalten werden. Das lasst sich meist
leicht bewerkstelligen und verursacht nur wenig Aufwand: Aktiviert man die jeweilige automatische Updatefunk-
tion, suchen die Programme oder das Betriebssystem regelmassig nach den neusten Aktualisierungen und instal-
lieren diese oft selbstandig.
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22 Windows

In Windows 10 bzw. Windows 11 sind die Windows Updates standardmassig aktiviert. Fiir Sie heisst das, dass
die Updates automatisch heruntergeladen und installiert werden, sobald sie verfiigbar sind.

Aktivieren Sie zusétzlich unter den Erweiterten Optionen in den Update-Einstellungen die Option «Up-
dates fiir andere Microsoft-Produkte bereitstellen, wenn ein Windows-Update ausgefiihrt wird», damit
auch andere Microsoft-Produkte wie beispielsweise Office automatisch aktualisiert werden.

Altere Windows Versionen - End of life

Windows XP, Windows Vista und Office 2007 sollten nicht mehr eingesetzt werden, da Microsoft den Support
eingestellt hat. D. h. es werden keine Sicherheitsupdates mehr bereitgestellt, die Thren Computer vor Viren,
Wirmern, Trojanern und anderer Schadsoftware schiitzen.

Lebenszyklus von Windows (https://support.microsoft.com/de-ch/help/13853/windows-lifecycle-fact-sheet)

@& macO0S

Unter macOS werden die System- und Programmaktualisierungen zentral (iber die Funktion «Softwareup-
date» bereitgestellt. Die automatische Softwareaktualisierung ist standardmassig eingeschaltet.

Stellen Sie sicher, dass auch alle zusatzlichen Optionen eingeschaltet sind. Klicken Sie hierzu im Meni «Ap-
ple» auf «Systemeinstellungen ...» und dann auf «Allgemein» und auf «Softwareupdate». Danach klicken Sie
auf das «i»-Symbol hinter «<Automatische Updates».

Altere macOS Versionen - End of life
Apple publiziert keine Zeitplane fiir das «End of life» seiner Produkte.

Sicherheitsupdates werden jeweils nur fiir die aktuelle und fiir die beiden unmittelbar vorherigen macOS Ver-
sionen veréffentlicht. Altere Versionen werden nicht mehr mit Sicherheitsupdates versorgt und sollten nicht
mehr eingesetzt werden.

Das Betriebssystem Ihres Mac ermitteln. (https://support.apple.com/de-ch/HT201260)

(J Smartphone und Tablet

Die meisten Smartphone-Betriebssysteme informieren die Benutzer, sobald ein System-Update verfligbar ist.
Prifen Sie in den Systemeinstellungen unter Software-Update, Handyupdate oder ahnliches, ob die automa-
tische Update-Funktion verfiigbar und aktiviert ist. Die installierten Apps kénnen in der Regel Giber den Store
aktualisiert werden. Je nach Betriebssystem lassen sich alle oder ausgewahlte Apps sogar vollkommen au-
tomatisiert aktualisieren. Achten Sie darauf, dass Sie sowohl das Betriebssystem als auch die installierten
Apps zeitnah aktualisieren.

Altere Android Versionen - End of life
Google publiziert keine Zeitplane fiir das «End of life» seiner Produkte.

Die Verfiigharkeit von Updates variiert je nach Gerat und Hersteller.

* Nutzer von Pixel- oder Nexus-Geraten kdnnen hier (https://support.google.com/pixelphone/answer/
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4457705#when_updates) nachlesen, wann Updates verflighar werden.

* Nutzer anderer Android-Gerate sollten sich an ihren Gerate-Hersteller wenden, um entsprechende Informa-
tionen zu erhalten.

Altere Gerate sind unter Umstanden nicht mit neueren Android-Versionen kompatibel und sollten nicht mehr
eingesetzt werden.

Altere i0S Versionen - End of life
Apple publiziert keine Zeitplane fiir das «End of life» seiner Produkte.

Nachfolgende Grafik (Quelle: Statista (https://www.statista.com/chart/5824/ios-iphone-compatibility/) ) zeigt wie lange
Apple altere iPhone-Modell unterstiitzt.
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10S 17 Drops Support
for iPhone 8 and X

Historical iOS compatibility of every iPhone model to date
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iPhone 4s 2011 54
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iPhone-Modelle welche mit der aktuellsten i0S-Version nicht mehr kompatibel sind, sollten nicht mehr einge-
setzt werden.

Schiitzen Sie Ihre Daten und alle Ihre Gerdte mit den «5 Schritten fiir Ihre digitale Sicherheit»:

Schritt 1 - Sichern (https://www.ebas.ch/1-sichern-der-daten/)

Schritt 2 - Uberwachen (https://www.ebas.ch/2-ueberwachen-mit-virenschutz-und-firewall/)
Schritt 3 - Vorbeugen

Schritt 4 - Schiitzen (https://www.ebas.ch/4-schuetzen-der-online-zugaenge/)

Schritt 5 — Aufpassen (https://www.ebas.ch/5-aufpassen-und-wachsam-sein/)
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