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Sicheres Banking in den Ferien

Unterwegs sollten IT-Sicherheit und Datenschutz nicht in den Hintergrund riicken. Gerade bei Mobile Banking
auf Reisen gilt es, einige Regeln zu heachten, um personliche Daten und Finanzen zu schiitzen.

Ob im Hotel, am Flughafen oder im Ferienhaus — mobiles Arbeiten und digitales Banking sind auch im Urlaub allge-
genwartig. Gleichzeitig nimmt die Gefahr durch Phishing, unsichere Netzwerke oder gestohlene Gerate zu. Wer vor-
bereitet reist und Sicherheitsmassnahmen beachtet, kann auch unterwegs sicher auf Bankkonten zugreifen.

Die Sicherheit beginnt bereits vor der Abreise — mit einem aktuellen Gerat, einem Backup und starken Passwortern.
Auf Reisen selbst gilt es, besonders achtsam zu sein, keine sensiblen Daten lber unsichere Verbindungen
preiszugeben und verdachtige Angebote oder Nachrichten kritisch zu prifen.

Empfohlene Schutzmassnahmen fiir sicheres Banking auf Reisen:

* Vorbereitung vor der Reise: Mobilgerat aktualisieren, Backup erstellen, Sicherheitssoftware installieren.

* Nur sichere Netzwerke verwenden: Offentliches WLAN mdglichst meiden; falls nétig, nur mit aktivem VPN
(Virtuelles Privates Netzwerk) nutzen.

* Keine Bankgeschafte auf fremden Geraten: E-Banking und Mobile Banking ausschliesslich auf eigenen,
geschiitzten Geraten durchfiihren.

* Benachrichtigungen einschalten: Push-Meldungen bei Kontobewegungen helfen, Unregelmassigkeiten friihzeit-
ig zu erkennen.

* Auf Phishing achten: Keine Links in E-Mails, SMS oder Messenger-Nachrichten anklicken —immer direkt tiber
App oder Website der Bank einloggen.

* Gerat bei Verlust sofort sperren: SIM-Karte umgehend lber den Mobilfunkanbieter sperren lassen. Installierte
Mobile Banking App durch das Finanzinstitut sperren lassen.

Mit einem kurzen Sicherheitscheck vor Reiseantritt und Achtsamkeit im Umgang mit mobilen Geraten unterwegs
lasst sich das Risiko deutlich reduzieren. Wer bewusst handelt, kann Mobile- oder E-Banking auch im Urlaub sicher
nutzen — und die Ferien unbeschwert geniessen.


https://www.ebankingabersicher.ch/
https://www.hslu.ch/informatik
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