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Auch über scheinbar harmlose Captchas kann Schadsoftware auf Ihren Computer gelangen. Wer im Internet
unterwegs ist, sollte bei verdächtigen Aufforderungen aufmerksam werden.

Manche Webseiten verwenden Captchas, die auf den ersten Blick seriös wirken. Nutzerinnen und Nutzer sollen
dabei bestätigen, dass sie kein Roboter sind. In bestimmten Fällen folgt danach eine weitere Anweisung – zum
Beispiel das Drücken der Tastenkombination «Windows-Taste» + «R». Was oft nicht bemerkt wird: Bereits zuvor
wurde ein Befehl automatisch in die Zwischenablage kopiert, der mit dieser Tastenkombination ausgeführt werden
kann. Auf diese Weise kann Schadsoftware auf einen Rechner gelangen.

Diese gefälschten Captchas erscheinen meist auf zuvor gehackten Webseiten. Die Angreifer verändern den Seiten-
inhalt und platzieren dort schädliche Skripte – meist ohne Wissen der Betreibenden.

Wer nach einem Captcha plötzlich weitere Eingaben tätigen soll, sollte misstrauisch werden und die Seite umge-
hend verlassen.

Was Sie tun können:

Keine Tastenkombinationen oder Eingaben auf Anweisung einer Webseite ausführen.•

Fenster mit ungewöhnlichen Captchas (z.B. mit der Aufforderung eine Tastenkombination zu drücken) sofort
schliessen.

•

Aktuelles Virenschutzprogramm verwenden.•

Gefälschte Captchas

https://www.ebas.ch/2025/06/gefaelschte-captchas/
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