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Phishing im Namen von Ferien-
Buchungsplattformen

Wer seine Ferien gerne auf Buchungsplattformen wie Airbnb, Booking.com oder TripAdvisor bucht, sollte vor-
sichtig sein. Eine perfide Betrugsmasche hat es auf die sensiblen Daten ahgesehen.

Immer mehr Reisende bevorzugen bei der Ferienplanung eine individuelle Unterkunft und entscheiden sich eher fir
ein privates Domizil anstelle eines Hotelzimmers. Beliebte Ferien-Buchungsplattformen fiir solche Buchungen sind
Airbnb, Booking.com oder TripAdvisor.

Seit einiger Zeit haben es Kriminelle auf die sensiblen Daten der Kunden solcher Plattformen abgesehen. Sie gehen
dabei wie folgt vor: Nach der Buchung einer Unterkunft erhalt der Gast eine E-Mail oder Kurznachricht mit der Auf-
forderung, die Kreditkarte erneut zu Gberpriifen, da angeblich ein Problem vorliegt, oder um die Reservierung
endgiiltig zu bestatigen. Diese E-Mail oder Kurznachricht stammt tatsachlich von der Buchungsplattform und wird
im Namen der gebuchten Unterkunft verschickt. Da die Betrliger vorgangig deren Account Gbernommen haben,
konnen sie Nachrichten mit beliebigem Inhalt versenden. Weil auch die genannten Eckdaten der Buchung korrekt
sind, ist das Vertrauen des Empfangers in den Absender meistens gegeben.

Der in der E-Mail oder Kurznachricht enthaltene Link fiihrt jedoch nicht zur Buchungsplattform, sondern auf eine
tauschend echte Phishing-Website. Viele Empfanger (iberpriifen die Links nicht genau und klicken darauf, da die
Nachricht legitim erscheint. Die Daten auf der Phishing-Website sind korrekt, und das Design ahnelt stark der richti-
gen Website. Die Eingabe der Kreditkartendaten auf dieser fiihrt jedoch schnell zu unerwarteten Abbuchungen.

Beachten Sie folgende Empfehlungen:

* Nutzen Sie ausschliesslich die Zahlungsmaoglichkeiten, die innerhalb der Buchungsplattform angeboten werden.
Wenn Sie nach der Buchung eine Nachricht erhalten, dass es ein Problem gibt, wenden Sie sich an den Kundendi-
enst der Buchungsplattform oder direkt telefonisch an die gebuchte Unterkunft.

* Seien Sie vorsichtig, wenn Sie aufgefordert werden, Zahlungen ausserhalb der Buchungsplattform zu tatigen.

« Aktivieren Sie die Zwei-Faktor-Authentifizierung: Dies fligt Ihren Online-Konten eine zusatzliche Sicherheitsebene
hinzu, die den unbefugten Zugriff erschwert — auch dann, wenn das Passwort in falsche Hande gelangt ist. Viele
Ferien-Buchungsplattformen bieten diese Mdglichkeit unterdessen an.

* Sollten Sie auf einer Phishing-Website Ihre Kreditkartendaten angegeben haben, wenden Sie sich umgehend an
Ihr Finanzinstitut, damit dieses die Kreditkarte sperren kann.

Weitere Informationen zum Betrug im Namen von Ferien-Buchungsplattformen finden Sie hier (https://www.ncsc.ad-
min.ch/ncsc/de/home/aktuell/im-fokus/2024/wochenrueckblick_10.html) (BACS).
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