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Praventionskampagne der Polizei
gegen Phishing

Vergangene Woche startete die nationale Praventionskampagne der Polizei gegen Phishing. Der Fokus dieser
liegt auf Kredit- und Debitkartenbetrug.

Beim Phishing kontaktieren die Betrliger ihre Opfer via E-Mail, Kurznachricht oder auch telefonisch, um persénliche
Daten wie die Kredit- oder Debitkarteninformationen zu erschleichen und damit Geld zu stehlen.

Wer sich an ein paar wenige Vorsichtsmassnahmen halt, kann sich schiitzen:

* Nachrichten von Unbekannten misstrauen.

* Nie auf Links klicken oder Anhange 6ffnen.

* Immer Absender-E-Mail und URL priifen.

* Nur (iber offizielle Websites einloggen (nicht via Links).

» Webbrowser und Betriebssystem aktuell halten.

* Nie Login- und Kartendaten herausgeben.

* Starke Passworter und Zwei-Faktor-Authentifizierung nutzen.

* Benachrichtigungsdienst aktivieren, um bei Zahlungen Nachricht zu erhalten.

* Transaktionen und Zahlungen prifen.

Detaillierte Information zum Thema Phishing finden Sie in unserem Phishing-Artikel (https://www.ebas.ch/phishing) .

(®Banking aber sicher!

Erkennen Sie Phishing?
Machen Sie den Test!

USERNAME: .
PASSWORD: %

(https://www.ebas.ch/phishingtest)

Weitere Informationen zur Kampagne sowie einen Wettbewerb finden Sie hier (https://www.card-security.ch/news/vor-
sicht-phishing/) .
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