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Achtung beim Buchen von Ferien

Die Sommerferien stehen vor der Tiir und Sie mochten Ihren wohlverdienten Urlaub buchen. Beachten Sie
dabei, dass Sie nicht in eine Cyberfalle geraten!

Das Sicherheitsunternehmen Check Point hat Statistiken publiziert, die einen alarmierenden Anstieg von neuen Do-
mains mit Bezug zu Ferien oder Urlaub zeigen. Im Mai 2023 wurden fast 30’000 neue solche Domains registriert.
Dies entspricht einem Anstieg von einem Viertel im Vergleich zum Vorjahreszeitraum. Von diesen Websites waren
etwa 360 bosartig oder verdachtig. Zudem sind auch mehrere Phishing-Kampagnen mit entsprechenden Themen
zu beobachten.

Hier sind einige Tipps, wie Sie Ferien buchen kénnen, ohne Ihre Online-Sicherheit zu gefahrden:

 Verwenden Sie vertrauenswiirdige Websites: Buchen Sie Ihre Ferien nur (iber bekannte und etablierte Reise-
Websites oder direkt liber die offiziellen Websites der Hotels oder Fluggesellschaften. Achten Sie darauf, dass die
Website sicher ist und eine verschliisselte Verbindung verwendet (erkennbar am Schloss-Symbol in der
Adresszeile).

« Uberpriifen Sie Bewertungen und Informationen: Lesen Sie Bewertungen anderer Reisender, um
sicherzustellen, dass die Unterkunft oder das Reiseziel serids und zuverlassig ist. Achten Sie auf Informationen zu
Buchungsbedingungen, Stornierungsrichtlinien und eventuellen versteckten Kosten.

* Vorsicht bei Angeboten, die zu gut klingen: Seien Sie skeptisch gegeniiber extrem giinstigen Angeboten oder
unerwarteten Gewinnbenachrichtigungen. Diese konnten betriigerisch sein und dazu dienen, Ihre persénlichen
Daten zu stehlen. Wenn ein Angebot zu schon klingt, um wahr zu sein, ist es moglicherweise nicht echt.

* Verwenden Sie eine sichere Zahlungsmethode: Bevorzugen Sie bei der Buchung eine sichere Zahlungsmethode
wie z.B. Rechnung.

* Seien Sie zuriickhaltend mit personlichen Informationen: Geben Sie nur die notwendigen Informationen preis
und teilen Sie niemals sensible Daten, wie z.B. Passwdrter, Gber unsichere Kanale. Achten Sie auf verdachtige E-
Mails oder Anrufe, die nach personlichen Daten fragen kénnten.

* Nutzen Sie sichere Netzwerke: Vermeiden Sie die Buchung von Ferien tiber 6ffentliche WLAN-Netzwerke, da
diese unsicher sein kdnnen. Verwenden Sie stattdessen ein personliches Netzwerk oder eine VPN-Verbindung,
um Ihre Daten zu schiitzen.

* Schiitzen Sie Ihre Gerate: Sorgen Sie dafiir, dass Ihre Gerate mit unseren «5 Schritten fr Ihre digitale Sicherheit
(https://www.ebas.ch/5steps) » gut geschiitzt sind.
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