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Ransomware in der Schweiz

Das Nationale Zentrum fiir Cybersicherheit (NCSC) erwahnt im Halbjahresbericht 2022/II 76 Ransomware
Meldungen. Etwa ein Drittel der Meldungen betrifft Privatpersonen, zwei Drittel Unternehmen. Bei den Angrif-
fen gegen Unternehmen ist besonders die Ransomware «Lockbit» aktiv, bei Privatpersonen vor allem «Dead-
bolt».

Ein Ransomware-Angriff beinhaltet die Verschliisselung von Daten und eine Losegeldforderung, die haufig in Kryp-
towahrung verlangt wird. Vielen Unternehmen haben die Bedrohung erkannt und in jlingster Zeit ihre Backup-
Strategie angepasst. Das reine Verschliisseln der Daten ist deshalb fiir die Angreifer nicht mehr lukrativ genug. Was
die Angreifer dazu bewegt, sogenannte Double- und Triple-Extortions durchzufiihren. Dabei wird nebst der Ver-
schliisselung der Daten auch mit der Verdffentlichung der Daten gedroht. Bei der Triple-Extortion werden zusatzlich
Kunden und Lieferanten mit den verschliisselten Daten und deren Veréffentlichung erpresst.

Eine Meldung vom NCSC vom 22. Mai warnt, dass Ransomware-Banden in der Schweiz nach wie vor sehr aktiv sind.
Verschiedene Firmen gingen in den letzten Wochen an die Offentlichkeit und bestatigen, dass sie von Cyberkrim-
inellen mittels Ransomware erfolgreich angegriffen und Daten verschlisselt wurden. Es ist deshalb besonders
wichtig, die Systeme immer auf dem neusten Stand zu halten und die Zugriffe angemessen zu schiitzen.

Weitere Informationen zu Ransomware finden Sie hier (https://www.ebas.ch/ransomware-verschluesselungstrojaner/) .

Den vollstandigen NCSC-Bericht zu Ransomware-Banden in der Schweiz finden Sie hier (https://www.ncsc.admin.ch/nc-
sc/de/home/aktuell/im-fokus/2023/ransomware-2023.html) .
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