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NCSC Halbjahresbhericht: Fokus Cy-
bersicherheit bei KMU

Die Schweiz ist ein KMU-Land und beherbergt eine grosse Varietat an KMU in den unterschiedlichsten
Branchen, Grossen und mit den unterschiedlichsten Voraussetzungen und Anforderungen. Eine ‘One size fits
all’- Losung beziiglich Cybersicherheit bei KMU gibt es nicht.

Der Nationale Zentrum fiir Cybersicherheit (NCSC) stellt in ihrem Halbjahresbericht 2022/11 klar, dass nicht nur
Grossfirmen im Visier von Cyberkriminellen sind. KMU sind genauso interessante Ziele fiir Cyberangriffe. Dies kon-
nen opportunistische Angriffe nach dem Giesskannenprinzip sein, oder gezielte Angriffe auf KMU mit z.B. sehr sen-
siblen und interessanten Datensatzen.

So unterschiedlich KMU auch sind, eines haben sie gemeinsam: Die oft beschrankt verfligharen Ressourcen er-
lauben keine grosse Sicherheitsabteilung. Gelingt es einem KMU, Cyberwissen in allen Geschaftsbereichen und
Fuhrungsebenen aufzubauen und umzusetzen ohne Wirtschaftskraft zu verlieren, kann eine KMU bald einen nicht
unerheblichen Vorteil in einer zunehmend digitalen Wirtschaft haben. Florian Schiitz, Delegierter des Bundes fir
Cybersicherheit, pladiert dafir dieses Vorhaben gemeinsam anzugehen: Behorden, Wirtschaft, Wissenschaft und
Gesellschaft sollen zusammenarbeiten, um dem KMU-Land Schweiz diesen Vorteil zu verschaffen.

«eBanking — aber sicher!» leistet als Kompetenzstelle und mit der Wissensvermittlung in Form von Schulungen,
Kursen und Newsletter einen Beitrag dazu. In diesem Rahmen finden auch dieses Jahr Online-Kurse fiir KMU statt.
In einem ersten Teil werden anhand aktueller Vorfalle und Beispiele die aktuellen Bedrohungen aufgezeigt und be-
sprochen. Im zweiten Teil werden erste Schritte und Massnahmen fiir mehr Informationssicherheit und Daten-
schutz behandelt. Dies gibt Ihnen ein Basiswissen, um im Unternehmen an den richtigen Stellen die richtigen Fra-
gen zu stellen.

Am 27.06.2023 kdnnen Sie dieses Wissen im Online-Kurs fiir KMU erlangen. Machen Sie jetzt den ersten Schritt
flr mehr Informationssicherheit in Threm Unternehmen und melden Sie sich hier (https://www.ebas.ch/kurs-fuer-kmuy/)
an.

Den kompletten Halbjahresbericht kdnnen Sie hier (https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lage-
berichte.html) herunterladen.
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