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MacOS im Visier von Ransomware-
Gruppen

Die Ransomware-Bande «LockBit» ist angeblich dabei, Verschliisselungsprogramme zu entwickeln, die
speziell auf Macs abzielen. Damit ware LockBit die erste grosse Ransomware-Gruppe, die spezifisch auf ma-
c0S abzielt.

Ein kiirzlich auf Virustotal aufgetauchtes Archiv mit verschiedenen Versionen der LockBit-Ransomware enthielt
neben bereits bekannten Variationen auch eine Ausgabe fiir macOS. Nach einer ersten Analyse der Malware
mehren sich die Hinweise, dass es sich um eine Testversion handelt. Mangels gewisser Zertifikate verhindert ma-
cOS die Ausfiihrung des Schadprogramms. Zudem verhindern einige Programmierfehler, dass LockBit unter macOS
seine volle Zerstorungskraft entfalten kdnnte.

Die Gefahr fiir Apple-Gerate wird derzeit als gering eingeschatzt. LockBit habe die notwendigen Funktionen schlicht
noch nicht implementiert, um eine wirkungsvolle Verschliisselung zu gewahrleisten.

In Sicherheit wiegen kénnen sich Mac-Nutzer trotzdem nicht. Das offizielle Sprachrohr der Cyberkriminellen
bestatigte zudem, dass LockBit fiir macOS derzeit in der aktiven Entwicklung sei. LockBit gilt als der «Marktfiihrer»
unter den Ransomware-Gruppen.

Wie kdénnen sich Mac-Nutzer bestmdéglich schitzen? Ganz generell empfiehlt es sich, die «5 Schritte fiir Ihre digitale
Sicherheit» umzusetzen, diese finden Sie hier (https://www.ebas.ch/5-schritte-fuer-ihre-digitale-sicherheit/) . Speziell bei
macOS ist, dass die Firewall nicht standardmassig aktiviert ist, diese muss unter Systemeinstellungen/Netzw-
erk/Firewall aktiviert werden.
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