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Korrekte Loschung Ihrer Daten fur
die Entsorgung oder Weitergabhe
Ihres Gerates

Einfaches Loschen der Inhalte auf einem Gerat reicht nicht aus. Angreifer konnen sich Zugriff auf Be-
nutzerkonten verschaffen, iiber entsorgte oder wiederverkaufte Gerate auf denen Daten ‘nur’ geloscht wur-
den.

Elektronische Daten bleiben auch nach dem Léschen oder dem Leeren des Papierkorbs auf dem Speichermedium
erhalten. Geldscht werden lediglich die Informationen zum Speicherort im internen Inhaltsverzeichnis der Festplat-
te. Fiir die endgiiltige Vernichtung der Daten muss der Speicherort der Information mehrfach und zufallig Giber-
schrieben werden. Fir diesen Vorgang stehen spezielle Programme zur Verfligung. Bei richtiger Anwendung wird
die Festplatte zuverlassig geldscht, so dass Daten auch mit Recovery-Programmen nicht mehr wiederhergestellt
werden kénnen.

Vor dem Loschen sollten Sie verkniipfte Konten (Apple-Account, Office 365-Account, etc.) von Ihrem Gerét entfer-
nen und sich von Anwendungen abmelden.

Mittlerweile verfligen moderne Betriebssysteme (iber Funktionen, die den Computer oder das Mobilgerat zurlick-
setzen und fiir die Entsorgung oder den Wiederverkauf vorbereiten. Um eine zuverlassige Loschung Ihrer Daten auf
einer Festplatte zu erreichen, ist es jedoch empfehlenswert, zusatzlich mit einem darauf spezialisierten Programm
die Festplatte mehrfach zufallig tiberschreiben zu lassen. Dabei soll auch die Wiederherstellungsfunktion des
Gerateherstellers tiberschrieben werden.

Falls das Gerat nicht weiterverwendet wird, kann zusatzlich eine physische Vernichtung der Datentrager durchge-
fiihrt werden. Die Speichergerate miissen allerdings zuerst aus dem Gerat ausgebaut werden, was aufwandig sein
kann.

Weitere Informationen zum Thema finden Sie in unserem Artikel «Sicheres Loschen» (https://www.ebas.ch/sicheres-
loeschen/) .
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