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Daten sicher Loschen

Daten endgiiltig zu loschen ist schwieriger als man denkt, denn Loschen ist nicht gleich Loschen. Dass das
sichere Loschen von sensiblen Daten aber notwendig ist, zeigt ein aktueller Fall aus dem Kanton Ziirich.

Gemass diversen Medien wurden im Kanton Zirich IT-Gerate nicht fachgerecht entsorgt. So konnten vertrauliche
Daten auf Festplatten wiederhergestellt werden und landeten schliesslich bei verschiedenen Personen im Zircher
Drogen- und Sexmilieu.

Der Fall zeigt, wie wichtig das sichere Loschen von sensiblen Daten ist — und das ist gar nicht so schwer: Eine un-
widerrufliche Datenvernichtung kann durch die physische Zerstérung des Datentragers erfolgen. Praxistauglicher ist
jedoch das «Léschen durch Uberschreiben» mittels spezieller Programme. Diese iiberschreiben den Bereich des
Datentragers, in welchem sich die zu l6schenden Daten befinden, mit (sinnlosen) Datenmustern — meist mehrmals.
Durch diesen Vorgang werden die Daten unwiderruflich geloscht.

Wie Sie Datentrager wie Festplatten, USB-Sticks oder SD-Karten und Smartphones oder Tablets sicher [6schen und
was es fiir Alternativen (Verschliisselung) gibt, konnen Sie hier (https://www.ebas.ch/sicheres-loeschen/) nachlesen.
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