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QR-Codes sind praktisch und werden deswegen immer verbreiteter eingesetzt. Doch die Technologie hat auch
ihre Tücken, welche schamlos durch Kriminelle ausgenutzt werden.

Von einfachen Links bis hin zu Anweisungen für eine Banktransaktion lässt sich in den Kästchen aus schwarz-weis-
sen Würfeln jegliche Informationen speichern. Diese lassen sich mit der richtigen App einfach auslesen und werden
oft sogar automatisch verarbeitet. Dies und die Tatsache, dass der Inhalt eines QR-Codes für uns Menschen erst
erkennbar ist, wenn wir ihn gescannt haben, spielt Betrügern in die Hände.

So lauerten beispielsweise Betrüger in Holland Passanten auf und baten diese, für sie via QR-Code ein Parkticket zu
bezahlen. Im Laufe dieser Betrugsmasche gaben die hilfsbereiten und ahnungslosen Opfer jedoch die Zugangsdat-
en zu Ihrem Konto preis, welches anschliessend leergeräumt wurde.

Selbstverständlich gibt es auch unpersönliche Methoden mittels QR-Codes zu betrügen. Beispielsweis durch das
einfache Überkleben von Zahlungscodes. Sämtliche Zahlungen, welche durch Scannen des überklebten QR-Codes
getätigt werden, landen so direkt auf dem Konto der Betrüger und nicht auf demjenigen der eigentlichen
Empfänger.

Auch in Phishing-Mails finden sich vermehrt QR-Codes. Dies, um Links zu schädlichen Webseiten vor Viren-
schutzprogrammen zu verbergen.

Schützen Sie sich, indem Sie insbesondere folgende Ratschläge befolgen:
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Nutzen Sie ausschliesslich QR-Code Scanner, welche Ihnen den Inhalt des Codes erst anzeigen, und ihn nicht so-
fort weiterverarbeiten.

•

Prüfen Sie nach dem Scannen eines QR-Codes immer die Link-Destination oder Zahlungsinformation, bevor Sie
die Zielseite öffnen oder die Transaktion ausführen.

•

Lassen Sie sich von niemandem zu Zahlungen mittels QR-Codes überreden.•

Nutzen Sie QR-Codes ausschliesslich in Situationen, in welchen Sie deren Verwendung für normal bzw. unbeden-
klich halten.

•

Wenn Sie befürchten, dass Sie betrogen wurden, alarmieren Sie umgehend Ihr Finanzinstitut und ändern Sie so-
fort Ihre Zugangsdaten.

•
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