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Aktualitat bedeutet Sicherheit — auch
bei Mobhilgeraten

Sicherheitsliicken im Betriebssystem oder in Apps von mobilen Geraten sind bei Kriminellen beliebte Einfall-
store fiir Angriffe. Zu wissen, was dagegen hilft, bewahrt Sie vor unliebsamen Uberraschungen.

Ist Ihr Smartphone oder Tablet noch auf dem aktuellen Stand? Viele Anwender kdnnen diese Frage nicht eindeutig
beantworten. Dabei ist ein Mobilgerat nur so sicher wie aktuell: Veraltete Systeme enthalten haufig Schwachstellen,
welche Online-Kriminelle etwa zum Einschleusen von Malware oder fiir andere Angriffe ausnutzen kénnen.

Einige Hersteller wie Apple oder Google beheben Sicherheitsliicken in ihren Geraten zeitnah durch Auslieferung
entsprechender Updates bzw. Patches. Zumindest, wenn das Smartphone oder Tablet nicht zu alt — und leider auch
nicht zu billig - ist. Denn teurere Modelle erhalten teilweise langer Aktualisierungen, und fiir Gerate alteren Datums
werden oft gar keine Aktualisierungen mehr angeboten. Andere Hersteller lassen sich mehr Zeit oder stellen fir
manche Modelle gar keine Updates zur Verfiigung — die Sicherheit des Geréts liegt dann vollends in der Verantwor-
tung des Besitzers.

Damit Ihr mobiles Gerat bestmdglich vor Angriffen geschitzt ist, beachten Sie folgende Tipps:

« Installieren Sie Updates zeitnah, sobald Sie eine entsprechende Benachrichtigung erhalten.

« Aktivieren Sie die automatische Update-Funktion von Betriebssystem und Apps.

» Auch Android Smartphones und Tablets bendtigen einen Virenschutz — installieren Sie deshalb eine Anti-Mal-
ware-App.

* Behalten Sie vor allem bei alteren Geraten das Ende des Support-Lebenszyklus im Auge — sobald der Hersteller
fir Ihr Modell keine Updates mehr ausliefert, ist besondere Vorsicht geboten. Details finden Sie auf der Website
des jeweiligen Herstellers.

Weitere Sicherheitsempfehlungen fiir mobile Gerate finden Sie unter «5 Schritte fiir Thre digitale Sicherheit
(https://www.ebas.ch/5-schritte-fuer-ihre-digitale-sicherheit/) » sowie unter «Verwenden Sie eine Mobile Banking App
(https://www.ebas.ch/verwenden-sie-eine-mobile-banking-app/) ».
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