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Frohe Weihnachten und ein sicheres
Jahr 2021!

Gegen Ende des Jahres ist erhdhte Vorsicht gehoten. Online-Betriigereien haben zur Weihnachtszeit Tradi-
tion.

Aktuell kursieren vor allem Spam- und Phishing-Mails (https://www.ebas.ch/phishing/) . Die wichtigsten Tipps, um sich
gegen Phishing-Angriffe zu schiitzen:

* nie einen Link verwenden, der per E-Mail, SMS oder Messenger-Dienst zugeschickt oder per QR-Code
eingescannt wurde, um sich bei einem Finanzinstitut anzumelden.

* nie Formulare ausfiillen, die per E-Mail zugestellt wurden und zur Eingabe von Anmeldeinformationen auf-
fordern.
Anhange von E-Mails und Kurznachrichtendiensten mit grosser Vorsicht behandeln.

* in Telefongesprachen nie vertrauliche Informationen, wie z.B. Passworter, preisgeben.

* die Adresse zur Anmeldeseite Ihres Online-Dienstleisters oder Finanzinstituts immer manuell in die
Adresszeile Ihres Browsers eingeben.

* beim Aufruf der Anmeldeseite die SSL-Verbindung (https://, Schlosssymbol) tiberpriifen und sich durch die
Kontrolle der Internetadresse in der Adresszeile Ihres Browsers vergewissern, dass Sie sich am richtigen
Ziel befinden.

« sich bei Unsicherheit oder Unklarheit an das Finanzinstitut wenden.

«eBanking — aber sicher!» wiinscht Ihnen eine schéne und besinnliche Weihnachtszeit sowie ein gutes und sicheres
Jahr 2021!
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