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Weiterhin erhohtes Sicherheitsrisiko
durch Ransomware gegen KMUs

In den vergangenen Wochen hat MELANI / GovCERT diverse Ransomware-Fille bearbeitet, bei welchen un-
bekannte Tater die Systeme von Schweizer KMUs verschliisselt und damit unbrauchbar gemacht haben. Die
Angreifer stellten teils gigantische Losegeldforderungen.

Bei der technischen Analyse der Vorfélle hat sich gezeigt, dass die IT-Sicherheit der betroffenen Unternehmen oft-
mals liickenhaft war und die liblichen «best-practices» (Merkblatt: Informationssicherheit fiir KMUs
(https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/merkblatt-it-sicherheit-fuer-kmus.html)
) nicht vollstandig eingehalten wurden. Zudem wurden anscheinend auch Warnmeldungen von Behérden nicht
beachtet.

Den Beitrag von MELANI / GovCERT inkl. Empfehlungen finden Sie hier (https://www.melani.admin.ch/melani/de/home/
dokumentation/newsletter/sicherheitsrisiko-durch-ransomware.html) .
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